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 مقدمه 1
 دهندگانتوسعهلزامات برای ادر راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این 

اهم نمایند و به خریداران ود فراند در محصول خشدهارائهکه در این سند برای برآورده نمودن الزامات را محصولات این مزیت را خواهد داشت تا راهکارهایی 

ارزیابی امنیتی و  منظابر اساس سند  این سند را افتا با مشارکت سازمان فناوری اطلاعاتآن محصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز 

 اربردی تحت شبکهبرنامه کامات الزبیان ، به اظتیپروفایل حفاین در راستای این هدف تهیه نموده است.  IRISI/ISO 15408 V3.1R4مطابق با استاندارد 

 پردازد.می

 اصطلاحات 2

 .شودمیه ، مستند گفتگیرندمیقرار  مورداستفادهسازمانی  هایفعالیتو  عملیاتکه حاوی اطلاعات برای اجرا و پشتیبانی  به هر سندی: مستند

 درک انجام یک فعالیتیستندی است که مبه عبارت دیگر یک رکورد م؛ کندنگهداری می ها، رویدادها و نتایج حاصله رامستندی که اطلاعات فعالیت: رکورد

 تواند شامل دو یا چند مستند باشد.یک رکورد میمشخص است. 

 ،ممیزیسازی در محل ذخیرهاست و  موردنیاز برنامه کاربردی تحت شبکهرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی : رکورد ممیزی

 شود.ره مییذخ

با  تولیدشدهامل مستندات تواند شها میشوند. این دادهداده و اطلاعاتی هستند که توسط کاربر ایجاد و ذخیره میهای فایل: شدهذخیرههای کاربری داده

 ر باشد.اسکن تصاویارجاع کار و پاسخ الکترونیکی و  هاینامه، Microsoft Officeاستفاده از برنامه کاربردی 

 ر نهایی و غیره.، کاربمدیرهایی همچون دهد. همانند نقشهای غیرفعال انجام میکه عملیاتی را بر روی موجودیت محصولموجودیتی در  :موجودیت فعال

 بر روی آن اتیعملیهای فعال، توسط موجودیت نماید ومیاطلاعات است و یا اطلاعات را دریافت  که حاوی ،محصولموجودیتی در  :موجودیت غیرفعال

 (.های غیرفعال هستندها موجودیترکوردها و فایلتوسط مهاجم. )ها ، حذف فایلمدیر سیستمگیرد. همانند لیست کردن رکوردها توسط انجام می

 باشد. کاربر IP، آدرس کلمه عبورنام کاربری، از قبیل تواند میهای هر موجودیت فعال مشخصه موجودیت فعال: هایمشخصه

 نوع، نام و اندازه مستند باشد.از قبیل تواند میهای هر موجودیت غیرفعال مشخصه موجودیت غیرفعال: هایمشخصه
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 شرح محصول 3

های این برنامهله وظایف از جم گیرد.قرار می مورداستفاده برای مدیریت رکوردها و مستندات است که شبکهمبتنی بر  برنامه کاربردی ،ارزیابی محصول مورد

 های ارتباطات اداری بین افراد اشاره نمود.ها و فرمآوری، ذخیره و توزیع مستندات، پیامتوان به جمعمی کاربردی

 کند:های زیر استفاده میبرای رکوردها و مستندات الکترونیکی از فعالیت برنامه کاربردی تحت شبکهکلی  طوربه

 ثبت رکوردهای الکترونیکی 

  رکوردهای الکترونیکیمدیریت گردش کار 

 ایجاد و مدیریت فرآیندهای آرشیو 

  گزارش دهی جستجو و امورانجام 

  انمدیریت کاربرقابلیت 

 سازی ارتباطاتسازوکارهای امن از پشتیبانی 

 کنترل دسترسیاحراز هویت و های سازوکار 

 

  



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |7

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

 دهد.انجام می 1در شکل  شدهدادهنشان  هایمؤلفهفوق را با کمک  اعمال محصول

 
 برنامه کاربردی تحت شبکه هایمؤلفه: 1شکل 

  

 

 

 ی سمت کلاینتهامؤلفه
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 محیط عملیاتی هایمؤلفه 3.1

محیط  دراجرایی  عاملسیستمبر روی  که استشبکه در تعامل  هایمؤلفهبا  و استبرنامه اجرایی بر روی بستر شبکه برنامه کاربردی تحت شبکه، یک یک 

دهای ممیزی در تعامل نگهداری رکور منظوربهممیزی  هایمؤلفهو با نگهداری رکوردها  منظوربهسازی با واحد/واحدهای ذخیره محصولگردد. شبکه اجرا می

 .دشونبا جزئیات شرح داده می هامؤلفهاین  ،در ادامهاست؛ 

 اند.شدهدادهوشش پکه در این سند  استهای کارکردی و امنیتی اصلی افزاری و همچنین ویژگیو سخت افزارینرم هایمؤلفهشامل  محصولمحیط عملیاتی 

 دهد:ی را نمایش میبا محیط عملیات محصولتعاملات این شکل چگونگی ، استدر تعامل  هاآنبا  محصولکه است  افزارهایینرمافزار و سختبیانگر  2شکل 

شد، در هر دو حالت فیزیکی یا مجازی با صورتبهتواند گردد. سرور میسروری محصول بر روی آن اجرا می مؤلفهافزاری است که سخت مؤلفهسرور سرور: 

 یره متفاوت باشد.غتعداد کاربران، تعداد اتصالات و تواند با توجه به های سرور میامنیت سرور به امنیت محصول بستگی دارد. پیکربندی و قابلیت

تواند یک بوده ولی می معمولاً یک کامپیوتر مؤلفهدهد. این ی است که به کاربران اجازه دسترسی به محصول را میعاملسیستمافزار و سخت سیستم کاربر:

رای کاربر پایانی و بت یک کامپیوتر است. دو نوع کلاینت وجود دارد. یکی تبلت یا گوشی هوشمند نیز باشد، در این پروفایل حفاظتی فرض شده که کلاین

 صورتبهتواند مرکزی محصول می هایمؤلفهها و نمایند. اتصالات بین کلاینتنوع دیگر برای کاربرانی که رکوردها و مستندات را به داخل محصول وارد می

 باشد. VPNاینترانت یا  اینترنت،

شبکه و  هایمؤلفهسازی، واحد رکوردهای ممیزی، شود و ارتباطات بین محصول و واحد ذخیرهاجرا می عاملسیستممحصول بر روی یک  :عاملسیستم

 شود.ارائه می عاملسیستمسرور توسط 

ور محصول ها و سربین کلاینتلازم است اتصالات شبکه  .استشبکه در تعامل  هایمؤلفهو سرور با  عاملسیستم واسطهبهمحصول شبکه:  هایمؤلفه

یک شبکه  صورتبهلاً و سرور معمو هامؤلفهامن باشد. کلاینت محصول قادر به انجام اقداماتی همانند چاپ، اسکن و غیره است. اتصالات بین این  صورتبه

 .استمحلی 
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 محصول: محیط عملیاتی 2شکل 
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 گردد.امن می مؤلفهاین  یوسیلهبهدسترسی اینترانت فایروال: 

 گیرد.قرار می مورداستفادهجهت بررسی مستندات و رکوردهای ورودی  ویروسآنتیافزار نرم: ویروسآنتیافزار نرم

 صورتبهر پایگاه داده یا دتوانند های خود در تعامل نزدیک است. رکوردها و مستندات میبرای حفظ و نگهداری داده محصول با یک پایگاه دادهپایگاه داده: 

 شود.مجزا حفظ و نگهداری شوند. در زمان نیاز به یک مجموعه داده خاص، یک درخواست به پایگاه داده ارسال و نتایج آن گرفته می

دد باقی مانده گرمجزا در سمت سروری که محصول بر روی آن اجرا می صورتبهتوانند رکوردها و مستندات می :مستندات و رکوردها سازیواحد ذخیره

 سازی قرار نگیرد.پذیری امنیتی بالقوه در واحد ذخیرهآسیب تأثیرتحت  آسانیبهتا محصول 

اجرا  ر روی آنکه محصول ب گیردسازی، واحد رکوردهای ممیزی در سمت سروری قرار میهمانند واحدهای ذخیرهواحد ذخیره رکوردهای ممیزی: 

 سازی باشد.مجزا و یا بخشی از واحد ذخیره مؤلفه صورتبهتواند گردد. این واحد میمی

گیرد. قرار می تفادهمورداسو برای امضاء اسناد الکترونیکی  استافزاری است که دارای گواهی مورد اعتماد سخت مؤلفهیک  خوانکارتهوشمند:  خوانکارت

طح بالایی از امنیت س، نیستافزار بوده و به شبکه متصل مبتنی بر سخت مؤلفهاین  آنجائی که. از است USBتوکن  خوانکارتترین نوع در حال حاضر رایج

 قرار گیرد. مورداستفادهتواند برای احراز هویت می روایناز نماید. را فراهم می

 نماید.می کنند را اسکنرکوردها و مستنداتی که به شکل کاغذی دریافت می کاربرانی که برای اسکن نمودن مجاز هستند،: و درایور آن اسکنر

 دهند.را میمطابق با مجوز کاربر، اجازه چاپ هر رکورد یا مستندی  محصولاست که به کاربران  ایمؤلفهپرینتر: 

 

 انواع کاربران 3.2

 وجود دارد: محصولدسته کاربر برای  حداقل دو

 کاربر عادی 
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 سیستم مدیر 

ر سند هدف امنیتی دیگر لازم است دهای های دیگری نیز باشد. در صورت وجود نقشممکن است دارای نقش محصولهای لیست شده در بالا، بر نقش علاوه

 ذکر گردد.

اربر عادی در صورت ک .استهای تحت مالکیتش دادهقادر به مدیریت  و نیز نمایدیک جعبه سیاه استفاده می صورتبه محصولکاربر عادی از  کاربر عادی:

یدی ایجاد نماید یا سند و سند یا رکورد جدتواند کاربر عادی میعلاوه بر آن رکوردها و مستندات را جستجو، لیست و مشاهده نماید. تواند داشتن مجوز می

 باشد. خود شدهنیبایگااسناد تواند مستندات را بایگانی نماید و باید قادر به دسترسی می این نوع کاربر رکوردی که مالک آن است را حذف نماید.

مختلفی  دیرانم محصولهای مختلف تواند یک نفر باشد یا برای بخشمی سیستم مدیر. است محصولبرای مدیریت دارای مجوز خاص  ،مدیرسیستم:  مدیر

رای دسترسی به برنامه دارای سطح دسترسی کامل ب مدیرهمچنین  .هبرنامه کاربردی و غیر مدیرشبکه،  مدیرپایگاه داده،  مدیر، همانند وجود داشته باشد

 .استها کاربردی، پایگاه داده، فایل سیستم و دیگر موجودیت

 محصول های امنیتیویژگی 3.3

عبور  کلمهام کاربری و تائید نکلی با بررسی و  طوربه احراز هویتانجام شود.  مؤثری طوربهعملیات احراز هویت و مجوزدهی باید : دهیمجوز و احراز هویت

به سطح بالایی از  ولمحص صورتی کهوجود داشته باشد. در  های امنروالباید  مورداستفاده هایعبور کلمه ای مدیریتگیرد. لازم به ذکر است برصورت می

توان میهای احراز هویت ازوکارساز جمله  .شوداستفاده می سازوکاریا ترکیبی از دو یا بیشتر از دو  دیگر احراز هویت سازوکار، از یک امنیت نیاز داشته باشد

 اشاره نمود. افزاریسخت توکندیجیتال، وارسی بیومتریک و  گواهی، احراز هویت از طریق یک برنامه موبایل، SMS، وارسی به وارسی نام کاربری و کلمه عبور

به داده و کارکردهای  دارای دسترسی های مجاز،تنها موجودیت که طوریهب های لازم برای محدود کردن دسترسی را دارد،قابلیت ،محصولکنترل دسترسی: 

 IPهای نین آدرسممکن است همچ محصولگیرد. کنترل دسترسی معمولاً با استفاده از داده احراز هویت انجام میهستند. برای کاربران مجاز،  محصول

 هد.داجازه اتصال حساس  عملیاتدر یک بازه زمانی خاص برای  شدهتعریفاز پیش  IPهای و تنها به آدرس فعال را کنترل نماید اتصالات
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دسترسی و پیکربندی  کنترلتغییرات ها، های کاربر بر روی داراییو کنترل فعالیت ردیابی منظوربهرکوردهای ممیزی را  ،خودکار صورتبه محصولممیزی: 

هیچ . نموددی پیکربن محصول رابط گرافیکیتوسط  توانمینگهداری را  فواصلهای حفظ رکورد و روش ،محتوای رکوردهای ممیزینماید. آوری میجمع

 امکان تغییر یا حذف محتویات رکوردهای ممیزی را ندارند. ،مدیرمجاز نموده همچون  ،محصولفردی جز افرادی که 

در طول یک گیری مها در تصمیسرعت و دقت این واسط. نمایدهای مدیریتی لازم را فراهم میواسط هاکاربران و دسترسیبرای مدیریت  ،محصولمدیریت: 

 .بسیار مهم استرخداد امنیتی 

. گرددمحدود باید آن  1فرادادهسند و/یا ، دسترسی و تغییر بنابراین؛ نیستمجاز  محصولتوسط  رکوردحذف یا تغییر هر صحت رکوردها و بررسی منابع: 

 گردد.دیجیتال مهیا می روشی مانند امضایتوسط  ،شدهذخیرهی صحت رکوردها

و  محصولخود  تواند توسطمی ،نمایدمحافظت می هاآناز  محصولبر روی داده، مستندات و رکوردهای ممیزی که  گیریعملیات پشتیبان: گیریپشتیبان

 د.دهعدم از دست رفتن داده اطمینان میگردد، صورت گیرد. عملیات پشتیبان نسبت به استفاده مییا یک ابزار خارجی که بدین منظور 

را در  سازیرهذخیفضای خالی  ،محصولپویا برای هر نوع سند تعریف شود.  صورتبهتواند اندازه فایل می حداکثر کنترل گردش مستندات و اطلاعات:

رسال هر رکورد یا سندی را صدور و ا تنها کاربران مجاز، مجوز همچنیننماید. احتیاطی لازم را اتخاذ میسازی اقدامات نظر گرفته و در برابر سرریز ذخیره

 دارند.

واضح  صورتبه محصولداده حساس بر روی . است محرمانههای عبور یا رکوردهای کلمه مثالی از داده حساسرمز نمودن داده حساس: /سازیدرهم

اربر و سرور باید با کارتباط بین  رمز شده نگهداری شود. صورتبههمچنین باید رکوردهای محرمانه . شودمیحفاظت  هاآنو با سازوکاری از  شوندنمیذخیره 

 طوری کهباشد کافی قوی  اندازهبهباید  شدهانتخاب و رمزنگاری سازیدرهم روشاستفاده از رمزنگاری امن شود تا از افشای محتوی رکوردها جلوگیری گردد. 

 ی منطقی قابل شکسته شدن نباشد.های امروزی در یک بازهتوسط فناوری

                                                 
1 MetaData 
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 مسائل امنیتی 4

 تهدیدات 4.1

 توضیحات تهدیدات

 دسترسی غیرمجاز

اند با استفاده تودسترسی پیدا نماید. این دسترسی می محصولتواند با استفاده از هویت جعلی/سرقتی به مهاجم می

 جعلی و غیره صورت گیرد. IPهویت سرقتی، آدرس 

ستفاده از کلمه های امنیتی همچون تغییر ندادن کلمه عبور و نام کاربری، اتواند با سود بردن از نقضمهاجم می

مچنین هدسترسی پیدا نماید.  محصولن حساب کاربری تست بر روی سیستم واقعی به کردعبور ساده، غیرفعال ن

طات و عملیات داخلی یا اربر قبلی/کاربر فعال یا داده باقیمانده که در طول ارتباتواند از داده باقیمانده کمهاجم می

 سود ببرد. ایجادشدهخارجی 

تواند با دسترسی باشند. مهاجم می محصولیا خود  محصولهای حساس مرتبط با کاربران توانند دادههای میاین داده

 سبب آسیب شود. محصولها و خود به داده

غیرمجازتغییر   

تواند با مهاجم میتواند بدون مجوز تغییر یابند. می محصولتوسط  شدهحفاظتهای رکوردهای، مستندات و داده

آورد. مهاجم  داده یا کاربر عادی، داده کاربر یا داده محصول را به دست واردکنندهسیستم،  مدیرگمراه نمودن 

توسط  شدهتحفاظهای و مستندات و رکوردها یا دیگر داده خود را مجاز نشان داده غیرقانونیتواند از طرق می

جم مها .نیست شدهتضمیندهد که صحت رکوردها و مستندات را تغییر دهد. این تهدید زمانی رخ می محصول

ترسی غیرمجازی . بدین ترتیب با سود بردن از این تهدید دستغییر داده ممیزی یا کد منبع برآید درصددممکن است 

 پیدا نماید. محصولبه 

 انکار
تواند رد گردد. این حمله غالباً آخرین اقدام مهاجم بر می محصولیک اقدام یا یک تراکنش صورت گرفته بر روی 

تواند از سیستم از حمله اطمینان یابند. همچنین مهاجم می مدیرتا نسبت به آگاه نشدن  است محصولروی 
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 توضیحات تهدیدات

تواند با اضافه نمودن با ایجاد سرریز در دنباله ممیزی( یا مهاجم می مثال عنوانبهرکوردهای ممیزی جلوگیری کند )

 سیستم را گمراه نماید. مدیرتعداد رکوردهای بالا یا رکوردهای غلط به دنباله ممیزی، 

 افشای اطلاعات

عادی اربر کتواند بدون مجوز افشاء گردد. برای مثال، شوند میمحافظت می محصولهای محرمانه که توسط داده

منجر به این حمله  توانددسترسی غیرمجازی یابد. پارامترهای کنترلی ناکافی می تواند به یک رکورد، سند یا دادهمی

 .گرددت محرمانه اطلاعا موجب افشاء تواند عمداً یا غیر عمدداده می واردکنندهیک کاربر عادی یا اپراتور  گردد.

 انکار سرویس

مر معمولاً با استفاده گردد. این ای یا بدون دسترسغیرقابلدر یک بازه زمانی  محصولگردد تواند سبب مهاجم می

 خواهد بود.قادر به پاسخ ن محصول طوری کهگیرد در یک بازه زمانی کوتاه صورت میهای بسیار ارسال درخواست

شناخته  DoSکه به نام حمله  استمشخص  IPهای بسیار از یک رنج ای از حمله شامل ارسال درخواستنوع ساده

آدرس  نماید و محدودیتی بر رویاستفاده می BOTNETاز که  است DDoSتر حمله شود. نوع دیگر پیشرفتهمی

IP  ندارد.ورودی 

های ورودی مخربداده  

مهاجم هدید، توارد نماید. با استفاده از این  محصولتواند یک رکورد، سند یا داده مضر را در داخل مهاجم می

خشی از کارکردها بدست گیرد یا به  را بهحساب کاربری یک کاربر تواند به داده کاربر خاص دسترسی پیدا نماید، می

 دسترسی یابد. محصولیا تمام کارکردهای 

 سطح دسترسی بالاتر
حدودی به مدسترسی  ها،تغییر دادهو  های مخربورود داده، دسترسی غیرمجاز با سود بردن از تواندمهاجم می

 .یابد و سپس سعی در به دست آوردن سطح مجوز بالاتر نماید محصول

 شنود شبکه
و مقصد  محصولهای حساس بین شود تا انتقال دادهدر حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می

کاربر و یک یا چند  محصولشده بین  ردوبدلهای موردنظر را مورد نظارت قرار دهد. این حمله شامل نظارت بر داده
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 توضیحات تهدیدات

جهت کند تا توان به موردی اشاره کرد که در آن یک کاربر تلاش میمثال می عنوانبهاست.  از راه دور و یا محلی

 نماید.احراز هویت و ورود به برنامه، اطلاعات محرمانه خود را وارد می

 مشی امنیتیخط 4.2

هامشیخط  توضیحات 

 ممیزی کامل
 منظوربه هستند و معمولاً شدهمحافظتباید ثبت گردد، رکوردها  محصولتمام رخدادها بر روی محیط کاری 

 گیرند.تشخیص و جلوگیری از نقض امنیتی مورد بررسی قرار می

 پیکربندی مناسب

جم مها طوری کهباید تغییر یابند.  محصولتحت کنترل  تعاملی هایمؤلفهو  محصول فرضپیشپیکربندی 

نیستند،  تفادهمورداسهایی که و محیط عملیاتی آن به دست آورد. سرویس محصولطه با نتواند اطلاعاتی در راب

و  فرضپیش، خطاهای فرضپیش rootباید غیرفعال گردند. پارامترهای پیکربندی همچون دایرکتوری 

 فرضپیش، صفحات فرضپیشهای پورت، فرضپیش، نام کاربری فرضپیش، مقادیر احراز هویت 404صفحات 

ست مشی سازمانی بسیار مهم انمایند. این خطکه اطلاعات داخلی همچون شماره نسخه را آشکار می

این با تضمین بنابر؛ گیردقرار می مورداستفادهگسترده  طوربه تعاملی مؤلفهیا هر  محصول زمانی که خصوصبه

حصول مشابه می مهاجم با اطلاعاتی که از توان از حملهمی بودن پارامترهای پیکربندی فردمنحصربهنمودن 

 به دست آورده جلوگیری نمود.

 باید مطابق با استانداردهای مورد تائید موجود باشد. مورداستفادهدیجیتال  امضای امضای دیجیتال
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 فرضیات 4.3

 توضیحات فرضیات

دیدهآموزشکاربران   
وانین قاند و آموزش کافی دیده محصولفرض شده است که تمام کاربران مسئول نصب، پیکربندی و مدیریت 

 نمایند.را دنبال می

دیدهآموزش دهندگانتوسعه  
تمادی بوده ، طراح، غیره( افراد مورد اعنویسبرنامه)همانند  محصولوسعه فرض شده است که افراد مسئول ت

 نمایند.قوانین را دنبال میو بدون هیچ نیت مخربی 

مجرب دهندگانتوسعه  
کارهای راهدر زمینه امنیت تجربه کافی داشته و تمام  محصول دهندهتوسعهفرض شده است تمام کارمندان 

 نمایند.را اتخاذ می شدهشناختههای پذیریلازم برای مقابله با تمام آسیب

 محیط امن

 شدههگرفتدر نظر  محصولهای محیطی و فیزیکی لازم برای محیط کاری بینیپیشفرض شده است که تمام 

ی مناسب محدود شده و رکوردهای دسترس طوربه محصولفرض شده است که دسترسی به محیط کاری است. 

ستندات رکوردها و می وجود دارد تا سازوکارفرض شده است که است.  شدهحفظبرای یک بازه زمانی منطقی 

 DoSکه در قبال حملات را تشخیص دهد. همچنین فرض شده است  آمدهدستبه محصولز ا غیرقانونیکه 

 گیرد.اقدامات مناسبی صورت می

 پشتیبان گیری مناسب

 هایفهمؤلسازی و دیگر ، واحد ذخیرهمحصولتوسط  واردشدهیا  ایجادشدهفرض شده است که هرگونه داده 

رود میای از دست نهیچ دادهوجود نسخه پشتیبان  بنا برو  افزاری دارای پشتیبان مناسبی هستندسخت

 دهد.قطع سرویسی رخ نمیبه علت شکست در سیستم،  همچنین

 ارتباطات

رتباط با جهت ا محصولتوابع امنیتی  مورداستفادههای ارتباطی فرض شده است که تمام ارتباطات و کانال

نود شو  DoSحملاتی چون  در قبالمناسبی  طوربهنیستند؛  محصولکه تحت حفاظت توابع  نهادهای خارجی

 شوند.شبکه و غیره حفاظت می
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 توضیحات فرضیات

 تحویل امن
توسط  فرآیند تحویلاست.  اتخاذشده محصولفرض شده است که تمام اقدامات امنیتی لازم در طول تحویل 

 گیرد.واجد شرایط صورت مینهادهای مطمئن و 

شدهتوزیعانکار سرویس   شود.اتخاذ می DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات  

 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.1

 توضیحات هدف امنیتی

 ممیزی

 محصولد. باید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حوزه مالکیتش رکورد نمای محصول

مکان بررسی باید به کاربران مجاز ا محصولباید از این رکوردها در قبال تغییرات و حذف محافظت نماید. 

 .از رخداد امنیتی بحرانی آگاه نماید موقعبهسیستم را  مدیریع رکوردها را بدهد و آسان و سر



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |18

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

 توضیحات هدف امنیتی

 احراز هویت

مجوزهایشان  قش ونامن احراز هویت نماید و مطابق با  طوربه را هاآنهر کاربری را تعریف نموده و باید  محصول

 مجاز نماید.

 هایکلمهفاده از کاربران را ملزم به است طوری کهبرای احراز هویت کاربر، قوانینی تعریف نماید باید  محصول

 هاآن بندیبقهطرکوردها و مستندات را دهد و با توجه به  بندیطبقهباید اجازه  محصولعبور قدرتمند نماید. 

ا فراهم رهمچنین برای مستندات و رکوردهای شخصی امکان تعریف مجوز دسترسی قوانینی را تعریف نماید. 

ترسی به کنترل دس سازوکارن انفرادی یا گروهی از کاربرا صورتبهباید برای کاربران  محصولنماید. می

 مستندات و رکوردها فراهم نماید.

ی جلوگیری نهایت سود را ببرد. برارسیدن به سطح دسترسی بالاتر مهاجم در تلاش است تا از تهدیدی چون 

اید. از جمله نم احراز هویتسیستم را  مدیر تریقویهای سازوکارباید با استفاده از  محصولاز این تهدید، 

احراز وکن، ت بر اساس احراز هویت، محدود نمودن بازه زمانی، IPتوان به محدود نمودن رنج ها میسازوکار

 ها اشاره نمود.چند فاکتوری و ترکیبی از این روش هویت

 کنترل جریان داده

لتر محتوایی های ورودی باید تحت فیغیرمجاز را کنترل و مدیریت نماید. داده یهاباید گردش داده محصول

 محصولباشد.  DoSتواند بیانگر حمله می شدهتعریف IPاز یک رنج ها درخواستقرار گیرند. تعداد بالایی از 

ا دهد رسیستم واسطی را فراهم نماید که به وی اجازه حفظ ترافیک شبکه تحت نظارتش  مدیرباید برای 

 های فیلترینگ استفاده نماید.سازوکاردر صورت لزوم بتواند از همچنین 

داده صحت  
ها دهی رکورد با تشخیص هرگونه تغییر بر روی این دادادهباید نسبت به صحت داده ممیزی و  محصول

 اطمینان حاصل نماید و در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد.
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 توضیحات هدف امنیتی

 مدیریت

 محصول .فراهم نماید سیستم کارآمدجهت مدیریت امن و  سیستم تمام کارکردها را مدیرباید برای  محصول

 های مدیریتی در نظر گیرد.مناسبی جهت حفاظت از واسطهای کنترل دسترسی سازوکارباید 

تواند برای ب مدیررا فراهم آورد و های کاربران سیستم امکان تغییر مجوزها و نقش مدیر برایباید  محصول

 ها و مجوزهایی تنظیم نماید.نقشیک کاربر خاص و/یا گروهی از کاربران 

 مدیریت خطا

یات در طول عمل دادهرخخطاهای . فراهم نمایدمدیریت خطا  سازوکار کارآمدصورت امن و د بای محصول

ت کلی مربوط باید اطلاعا محصولامن و معنادار نشان داده شود. برای مثال،  صورتبهبه کاربر باید  محصول

ه خط خطا د، همچنین برای کاربر عادی نباید اطلاعات جزئی چون شماربه احراز هویت ناموفق را برگردان

جزئیات  مطلع گردد. دادهرخسیستم باید سریعاً از شکست بحرانی که  مدیراز سوی دیگر برگردانده شود. 

امنی  رخ دادن خطا باید وضعیت تدر صور محصولگردد.  مدیرخطای برگشتی باید منجر به اقدام مناسب 

 را حفظ نماید.

های باقیماندهمدیریت داده  
 محصولاز  دیگر به آن نیاز نیست زمانی که محصولی باقیمانده از باید اطمینان دهد که هر داده محصول

 گردد.می دسترسغیرقابلبرداشته شده یا برای کاربران 

 .ندیه نمااستفاد TLS یاز پروتکل ارتباط دیمحصول با یتیتحت کنترل توابع امن یارتباط هایتمام کانال TLS بر یارتباطات امن مبتن
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 اهداف امنیتی برای محیط عملیاتی 5.2

 توضیحات اهداف امنیتی محیطی

 محیط امن

باید  اطمینان دهد. دسترسی غیرمجاز محصولباید نسبت به امنیت محیطی و فیزیکی  محصولمحیط عملیاتی 

 هایمؤلفهدسترسی به  در محیط عملیاتی باید امن گردد و تنها افراد مجاز باید اجازه هامؤلفهمحدود گردیده و تمام 

مله حمناسب در قبال هر  طوربه محصولباید اطمینان دهد  محصولمحیط عملیاتی حساس را داشته باشند. 

DoS  یاDDoS ها پورت ها،غیرفعال نمودن سرویستوان به های حفاظتی میسازوکاراست. از جمله  شدهمحافظت

 اشاره نمود. شدهاستفادهو دیگر موارد 

 دد.فراهم گرباید های ارتباطی امن ابزارها و/یا رسانه با محصولارتباط برای باید محیط عملیاتی  ارتباطات

دیدهآموزشکاربران   
یده و الزامات دآموزش کافی  محصولاز کارکردهای  کنندهاستفادهمحیط عملیاتی باید اطمینان دهد تمام کاربران 

 نمایند.امنیتی را برآورده می

دیدهآموزش دهندگانتوسعه  
زامات آموزش کافی دیده و ال محصول دهندهتوسعهباید اطمینان دهد تمام کاربران  محصولمحیط عملیاتی 

 نمایند.را برآورده می امنیتی

مجرب دهندگانتوسعه  
ربه داشته در زمینه امنیت تج محصولی دهندهتوسعهباید اطمینان دهد تمام کارمندان  محصولمحیط عملیاتی 

 رد.گیرا در نظر می شدهشناختههای امنیتی پذیریای لازم برای تمام آسیباقدامات مقابله هاآنو 

 ممیزی کامل

مورد نیز  محصولغیر از  هایمؤلفهباید اطمینان دهد که هر رخداد مرتبط امنیتی برای  محصولمحیط عملیاتی 

ی . رکوردهااست محصولبرای محیط عملیاتی ممیزی  گیرند. این هدف امنیتی مکمل هدفممیزی قرار می

 بود. اهنددر صورت ترکیب با باقی رکوردهای ممیزی بسیار معنادار خو محصولممیزی 

 تحویل امن
ن، کارکردها باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شود. علاوه بر ای محصولتحویل و نصب 

 گردند. دسترسغیرقابلباید پاک یا  آزمودن منظوربه شدهاستفادهو/یا پارامترهای 
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 توضیحات اهداف امنیتی محیطی

گیری مناسبپشتیبان  

حیط عملیاتی های باقیمانده در مه زمانی منطقی تمام دادهنسخه پشتیبان باید ایجاد گردیده و برای یک باز

مچنین باید هاستفاده گردد.  شدهتعریفهای از پیش روالرا حفظ نماید. برای این منظور ممکن است از  محصول

 نسخه پشتیبان تهیه گردد.افزاری نیز سخت هایمؤلفهو دیگر  سازیذخیرهاز واحدهای 

 الزامات کارکرد امنیتی 6
 اند.شدهداده. در ادامه هر یک از الزامات شرح و بسط هستندالزامات کارکرد امنیتی محصول مطابق با جدول زیر 

 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 3تولید داده ممیزی   3

 FAU_SAR.1.1 1بازبینی داده ممیزی   4

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 3بازبینی داده ممیزی   6

 FAU_SAR.3.1 4بازبینی داده ممیزی   7

 FAU_STG.1.1 1رویدادهای ممیزی  سازیذخیره  8

 FAU_STG.1.2 2رویدادهای ممیزی  سازیذخیره  9

 FAU_STG.3.1 6رویدادهای ممیزی  سازیذخیره  10
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_STG.4.1 7رویدادهای ممیزی  سازیذخیره  11

 FAU_SEL.1.1 1انتخاب داده ممیزی   12

 FCS_COP.1.1(1) (1)1عملیات رمزنگاری   13

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  14

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور  15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_ATD.1.1 1تعریف مشخصات کاربر   18

 FIA_UID.1.1 1شناسایی کاربر   19

 FIA_UID.1.2 2شناسایی کاربر   20

 FIA_UAU.1.1 1احراز هویت کاربر   21

 FIA_UAU.1.2 2احراز هویت کاربر   22

 FIA_UAU.5.1 7کاربر  احراز هویت  23

 FIA_UAU.5.2 8کاربر  احراز هویت  24

 FIA_USB.1.1 1فعال متناظر  تیکاربر با موجود یتیامن هایمشخصه ادیانق  25

 FIA_USB.1.2 2فعال متناظر  تیکاربر با موجود یتیامن هایمشخصه ادیانق  26

 FIA_USB.1.3 3فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  27

 FDP_RIP.2.1 2 در منابع ماندهیحفاظت از اطلاعات باق  28
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FDP_ITC.2.1 4به محصول  یکاربر هایدادهورود   29

 FDP_ITC.2.2 5به محصول  یکاربر هایدادهورود   30

 FDP_ITC.2.3 6به محصول  یکاربر هایدادهورود   31

 FDP_ITC.2.4 7به محصول  یکاربر هایدادهورود   32

 FDP_ITC.2.5 8به محصول  یکاربر هایدادهورود   33

 FDP_ETC.2.1 3از محصول  یکاربر هایدادهخروج   34

 FDP_ETC.2.2 4از محصول  یکاربر هایدادهخروج   35

 FDP_ETC.2.3 5از محصول  یکاربر هایدادهخروج   36

 FDP_ETC.2.4 6 از محصول یکاربر هایدادهخروج   37

 FDP_SDI.2.1 2 شدهذخیره یکاربر هایدادهصحت   38

 FDP_SDI.2.2 3 شدهذخیره یکاربر هایدادهصحت   39

 FDP_ACC.1.1 1 یکنترل دسترس مشیخط  40

 FDP_ACF.1.1 1 یکنترل دسترس اتیعمل  41

 FDP_ACF.1.2 2 یکنترل دسترس اتیعمل  42

 FDP_ACF.1.3 3عملیات کنترل دسترسی   43

 FDP_ACF.1.4 4 عملیات کنترل دسترسی  44

 FMT_MOF.1.1 1 کارکرد در محصول تیریمد  45

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  46
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FMT_MSA.3.1 3 یتیامن هایمشخصه تیریمد  47

 FMT_MSA.3.2 4 یتیامن هایمشخصه تیریمد  48

 FMT_MTD.1.1(1) مدیر سیستم-1محصول  هایداده تیریمد  49

 FMT_MTD.1.1(2) داده واردکننده، کاربر عادی-1محصول  هایدادهمدیریت   50

 FMT_SMF.1.1 1کارکردهای مدیریتی محصول   51

 FMT_SMR.1.1 1های امنیتی نقش  52

 FMT_SMR.1.2 2های امنیتی نقش  53

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست   54

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیامن هایداده یسازگار  55

 FPT_TDC.1.2 2امن  تیمحصول و موجود نیب یتیامن هایداده یسازگار  56

 FPT_ITT.1.1 1در داخل محصول  یتیداده امنانتقال   57

 FPT_STM.1.1 1 مهرهای زمانی  58

 FPT_TUD_EXT.1.2 2امن  روزرسانیبه  59

 FPT_TUD_EXT.1.3 3امن  روزرسانیبه  60

 FTA_MCS.1.1 1 زمانهممحدودیت بر روی چندین نشست   61

 FTA_MCS.1.2 2 زمانهممحدودیت بر روی چندین نشست   62

 FTA_SSL.3.1 5 هانشستو خاتمه دادن به  کردنقفل  63

 FTA_SSL.4.1 6 هانشستو خاتمه دادن به  کردنقفل  64
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  65

 FTA_TAH.1.2 2 به محصول یسوابق دسترس  66

 FTA_TAH.1.3 3 به محصول یسوابق دسترس  67

 FTA_TSE.1.1 1برقراری نشست   68

 FRU_FLT.1.1 1تحمل خطا   69

 FTP_TRP.1.1 1مسیر امن   70

 FTP_TRP.1.2 2مسیر امن   71

 FTP_TRP.1.3 3مسیر امن   72

 الزامات پیوست یک

 FCS_CKM.1.1 1 یرمزنگار دیکل مدیریت  73

 FCS_CKM.4.1 4 یرمزنگار دیکل تیریمد  74

)FCS_COP.1.1 (3)1 ییو رمزگشا یرمزنگار-1 یرمزنگار اتیعمل  75 (3  

 FCS_COP.1.1(4) (4) 1 یرمزنگار اتیعمل  76

 یوست دوالزامات پ

 FCS_TLSS_EXT.1.1 1احراز هویت  /TLS Serverپروتکل الزامات   77

 FCS_TLSS_EXT.1.2 2احراز هویت  /TLS Serverپروتکل الزامات   78

 FCS_TLSS_EXT.1.3 3احراز هویت  /TLS Serverپروتکل الزامات   79

 الزامات پیوست سه
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 کلاس ممیزی امنیت 6.1

 

 نام الزام الزامشماره 

 1 یزیداده مم دیتول  1

 

 رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید: بر اساس محصول باید

 آغاز و اتمام توابع ممیزی؛ 

  و که در جدول زیر آمده است رویدادهای قابل ممیزیتمامی 

 مؤلفه رویداد قابل ممیزی جزئیات

 3بازبینی داده ممیزی  )پایه( از رکوردهای ممیزیهای ناموفق برای خواندن اطلاعات تلاش 

 1بازبینی داده ممیزی  خواندن اطلاعات از رکوردهای ممیزی )پایه( 

 

 آمیز برای بررسی صحت داده کاربری، شامل نمایشهای موفقیتتلاش

 نتایج بررسی )حداقل(

ها برای بررسی صحت داده کاربری، شامل نمایش نتایج تمامی تلاش

 )پایه(بررسی 

 2 شدهذخیره یکاربر هایدادهصحت 

 
 )حداقل( احراز هویتثبت کاربرد ناموفق از سازوکار 

 )پایه(احراز هویت  سازوکار تمام کاربردهایثبت 
 1احراز هویت کاربر 

 7کاربر  احراز هویت )حداقل( احراز هویتثبت نتایج  
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 )پایه( نهائینتیجه  فعال همراه با احراز هویت سازوکارثبت هر 

، شناسایی نقطه مبدأشناسه کاربر شامل آدرس 

 پایانی اتصال
 1شناسایی کاربر  (برای شناسایی کاربر )موفق و ناموفق هاسازوکارکاربردهای تمامی 

 برای مثال، رد و یا قبول کلمه عبور کاربر
 شده توسط محصول )حداقل( آزمونثبت رد هر کلمه عبور 

 ایه(شده توسط محصول )پ آزمونهر کلمه عبور تلاش موفق و ناموفق ثبت 
 مدیریت کلمه عبور

 

یجاد امانند، های امنیتی کاربر به موجودیت فعال )ثبت شکست انقیاد مشخصه

 ( )حداقل(موجودیت فعال

نند، های امنیتی کاربر به موجودیت فعال )ماشکست و موفقیت انقیاد مشخصه

 )پایه( شکست و موفقیت ایجاد موجودیت فعال(

کاربر با  یتیامن هایمشخصه ادیانق

 فعال متناظر تیموجود

 1 های امنیتیمدیریت مشخصه )پایه( های امنیتیتمامی تغییرات بر روی مقادیر مشخصه 

تغییرات در مجوز دسترسی به  خصوصبه

 رکوردها و اسناد باید ثبت شود.
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

مدیر -1محصول  هایداده تیریمد

 سیستم

تغییرات در مجوز دسترسی به  خصوصبه

 رکوردها و اسناد باید ثبت شود.
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

کاربر -1محصول  هایدادهمدیریت 

 داده واردکننده، عادی

 1وضعیت امن در زمان شکست حفظ  ثبت شکست در محصول )پایه( 

 

 توسط محصول )حداقل( شدهشناساییثبت هر شکست 

های در حال قطع شدن محصول که به دلیل شکست ثبت تمامی قابلیت

 )پایه( است

 1تحمل خطا 

 
 آغاز نشست )حداقل( سازوکار به دلیلثبت منع آغاز نشست 

 )پایه( ها در آغاز نشست کاربرثبت تمامی تلاش
 1نشست برقراری 

 

 ]  آمده است(« پیوست سه»انتخاب: رویدادهای قابل ممیزی در سطح پایه )این رویدادها در[، 
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2 TOE Summory Specification (TSS) 

 ]ی محصول تیریمد کارکردهای اختصاص: دیگر رویدادهای ممیزی برای[ 

 :1نکته کاربردی 

بنابراین، ؛ شوندابی اضافه به محصول مورد ارزی« سه پیوست»شده از نتخابی برگرفتهاساس الزامات اختیاری و ا بررا  گریدرویدادهای ممیزی گروهی از 

 در سند بیان نماید. شدهتکمیل صورتبهرا انتخاب نموده و « پیوست سه»نویسنده سند هدف امنیتی الزامات مرتبط از 
 

 اقدامات ارزیابی:

 2بخش خلاصه مشخصات محصول 

 نمایدبیان  تیاز سند هدف امنی «خلاصه مشخصات محصول»فصل سازی رکوردهای ممیزی را در نحوه ذخیرهگر محصول باید قالب و توسعه

 ها، توضیح داده شود.تحلیل داده منظوربهاستخراج رکوردهای ممیزی توسط مدیر سیستم و یا ارزیاب  چگونگیو 

 سند راهنمای محصول 

سازی به شکل مناسب از رویدادهای قابل ممیزی در محل ذخیره فهرستی نسبت به ارائه نماید تاارزیاب باید سند راهنمای محصول را بررسی 

 .اطمینان حاصل نماید درکقابلو 

 هاآزمون 

 های زیر را برای هر کدام از انواع رویدادها انجام دهد:ارزیاب باید آزمون

 شدهارسالی درخواست براتولید لاگ در سرور ارسال نماید. سپس باید  آندرخواستی به  باید نشستی را با سرور ایجاد و آزمون اول: ارزیاب

 .را بررسی نماید

 هاآن ثبت عدم یا و ثبت سپس. شودمی ممیزی قابل هایرویداد از کدام هر ثبت به منجر که دهد انجام را عملیاتی باید ارزیاب آزمون دوم:

 .نماید بررسی را

 ، عدم تولید لاگ در سرور را بررسی نماید.غیرمجازارزیاب باید با انجام یک عمل آزمون سوم: 
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 2ی تولید داده ممیز  2

 محصول باید برای هر رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید:

  شکست( رویداد )موفقیت یاو نتیجه )در صورتی که کاربرد داشته باشد( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال 

 ] دیگرممیزی اطلاعات قابل : هر نوع اختصاص. [ 

 اقدامات ارزیابی:

  ی محصولراهنماسند 

شده در شکل و ههای ممیزی ذخیرسند مذکور، نحوه نمایش لاگ تا اطمینان حاصل نماید درارزیاب باید سند راهنمای محصول را بررسی نماید 

 است. شدهدادهفرمت مناسب شرح 

 هاآزمون 

 در این الزام وجود دارد یا خیر. ذکرشدهدر سرور، اطلاعات  شدهثبتارزیاب باید بررسی کند برای لاگ 

 3 تولید داده ممیزی  3

شناسایی را  شده است ، محصول باید بتواند هویت کاربری که باعث ایجاد آن رویدادشدهشناساییبرای رویدادهای ممیزی حاصل از اقدامات کاربران 

 و ثبت نماید.

 اقدامات ارزیابی:

  خلاصه مشخصات محصولبخش 

 ح داده شود.هایی که باعث عدم انقیاد رویداد مرتبط با کاربری که آن را ایجاد کرده است، توضیدر این بخش باید در صورت امکان روش

 آزمون 

دهد که آیا به نام همان  را مطابقت تولیدشدهست. ارزیاب باید رکودهای ممیزی ا «1 یزیممتولید داده » 1شماره این الزام وابسته به الزام  آزمودن

 ؟است شدهذخیرهکاربری که آن رویداد را ایجاد کرده، 
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 1بازبینی داده ممیزی   4

فراهم  ]مجاز کاربراناختصاص:  [از کل رکوردهای ممیزی را برای  ]فهرستی از اطلاعات ممیزیاختصاص:  [باید امکان خواندن/مشاهده  محصول

 نماید.

 :2 نکته کاربردی

 ت خواندن اطلاعات ممیزی کاربران مجاز، با توجه به سازوکار کنترل دسترسی در محصول، کاربران و یا گروه کاربرانی که مجاز به قابلی جایبه

 هستند را اعلام نماید.

 ابلیت خواندن کاربر مجاز قکه ی در محصول، نوع اطلاعات ممیزی با توجه به سازوکار کنترل دسترس فهرستی از اطلاعات ممیزی، جایبه

 را دارد را اعلام نمایید. هاآن

 اقدامات ارزیابی:

  خلاصه مشخصات محصولبخش 

 باید توضیح داده شود که چه مواقعی کاربر قادر به خواندن داده ممیزی است. بخش از سند هدف امنیتی در این

  ی محصولراهنماسند 

هایی ود و کدام واسطشباید سند راهنمای محصول را بررسی کند و تأیید نماید چه زمانی برای کاربر امکان خواندن رکورد ممیزی داده میارزیاب 

 کنند.این امکان را فراهم می

از طریق و دارد زی کاربر امکان خواندن رکورد ممی که ارزیاب باید با بررسی سند راهنمای محصول تائید نماید که در این سند در خصوص زمانی

 است. شدهارائهشود توضیحاتی فراهم میاین امکان  هاکدام واسط

 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 است. درکلقابناسب و قادر به خواندن رکوردهای ممیزی در فرمت م ند که تنها کاربر با دسترسی مجازآزمون اول: ارزیاب باید بررسی ک

 قادر به خواندن هستند. آزمون دوم: ارزیاب باید بررسی کند که با توجه به نوع دسترسی کاربران، اطلاعات و رکوردهای ممیزی مناسب و خاص خود را



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |31

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

 2ممیزی  داده بازبینی  5

 برای کاربر نمایش دهد. درکقابلرکوردهای ممیزی را به شکل خوانا و محصول باید 

 اقدامات ارزیابی:

 است. «1بازبینی ممیزی امنیت » 4شماره  وابسته به الزام این الزام آزمودن

 3بازبینی داده ممیزی   6

بازبینی »4م شماره )الزا محصول باید مانع دسترسی خواندن رکوردهای ممیزی توسط کلیه کاربران به غیر از کاربرانی که مجاز به دسترسی هستند

 شود.، («1داده ممیزی 

 اقدامات ارزیابی:

  ی محصولراهنماسند 

ها این امکان کدام واسط شود وارزیاب باید سند راهنمای محصول را بررسی و تأیید نماید چه زمانی برای کاربر امکان خواندن رکورد ممیزی داده می

 کنند.را فراهم می

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به خواندن رکوردهای ممیزی است یا خیر.آزمون اول: 

 4بازبینی داده ممیزی   7

تواند آن رکوردها را ممیزی را به نحوی فراهم نماید که کاربر مجاز برکوردهای  ]سازیمرتبانتخاب و  هایمتداختصاص: [انجام محصول باید امکان 

 نماید. مرتب ]]اختصاص: دیگر موارد[و  نوع رخداد اریخ/زمان،حساب کاربری، تاختصاص: [ بر اساس

 اقدامات ارزیابی:

 راهنما 

 کنند.ن را فراهم میها این امکااست و کدام واسط شدهبیانهای ممیزی سازی دادهارزیاب باید سند راهنمای محصول را بررسی کند که نحوه مرتب
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 هاآزمون 

 سازی نماید.مرتب ،های ممیزیبر اساس یکی از دادهارزیاب باید بتواند 

 1رویدادهای ممیزی  سازیذخیره  8

 مجاز حفاظت نماید.از حذف غیر ،را سازیذخیرهدر محل  شدهذخیرهمحصول باید رکوردهای ممیزی 

 اقدامات ارزیابی:

  محصولخلاصه مشخصات 

ممیزی  هایسازی رکوردمقدار حجم ذخیره از سند هدف امنیتی، «محصولخلاصه مشخصات »ارزیاب باید اطمینان حاصل نماید که در بخش 

 است. شدهبیانمحلی  صورتبه

 سند راهنمای محصول 

سالی به لاگ سرور رابطه بین رکوردهای ممیزی محلی و رکوردهای ممیزی ار خصوص بیاندر  بررسی نماید تا ارزیاب باید سند راهنمای محصول را

سازی محلی ذخیره هم در سرور خارجی و هم در محل ذخیره زمانهمطور باشد، به تولیدشدهبرای مثال، اگر رکورد ممیزی  حاصل نماید.اطمینان 

زی ساحل ذخیرهها از مداده ای به سرور ممیزی،دوره طوربهها قرار گیرد و با ارسال داده مورداستفادهبافر  عنوانبهسازی محلی شود، یا محل ذخیره

 محلی پاک گردد.

 2رویدادهای ممیزی  سازیذخیره  9

 باشد. هاآن سازیذخیرهدر محل  ،شدهذخیرهتغییرات غیرمجاز در رکوردهای ممیزی  ]، جلوگیری تشخیصانتخاب:  [محصول باید قادر به 

 

 اقدامات ارزیابی:

 سند راهنمای محصول 
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شود و ممیزی داده می چه زمانی برای کاربر امکان حذف و یا تغییر رکوردبیان اینکه  خصوصدر ارزیاب باید سند راهنمای محصول را بررسی کند و 

 .اطمینان حاصل نماید کنداین امکان را فراهم می کدام واسط

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 حذف رکوردهای ممیزی است یا خیر.آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به تغییر و یا 

زی، در لاگ ذخیره آزمون دوم: ارزیاب باید بررسی کند که در صورت تلاش کاربر غیرمجاز برای حذف و یا اعمال تغییرات بر روی رکوردهای ممی

 شود.

 6رویدادهای ممیزی  سازیذخیره  10

پیام کوتاه ، رتباطییک کانال ااختصاص:  [با استفاده از باید ]شدهتعریفپیش  محدودیت ازاختصاص: یک [در صورت تجاوز دنباله ممیزی از  محصول

 مطلع نماید. ] کاربران مربوطه را های محصولاز طریق واسطیا معادل آن، 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

میزی مهای سازی رکوردمقدار حجم ذخیره از سند هدف امنیتی «خلاصه مشخصات محصول»ارزیاب باید اطمینان حاصل نماید که در بخش 

ای ممیزی از رکورده محافظتدهد و چگونگی رخ می سازیذخیرهنوع رویدادی که در صورت پر شدن محل  است. همچنین شدهبیانمحلی  صورتبه

نوع اطلاعاتی  گیرد وی صورت میسازی ممیزاین بخش، عملیاتی که بعد از پر شدن محل ذخیره در مشخص گردد. غیرمجازهای در برابر دسترسی

فعال  موردنظرات مدیر سیستم باید بر روی محصول پیکربندی کند تا عملی کهتنظیماتی  نوع. همچنین که ممکن است از بین رود باید بیان شود

 .، باید در این سند تعریف شودگردند

 سند راهنمای محصول 

ی از دست رفتن رویدادهایی که برای پیشگیر خصوصکه توضیحاتی در تا اطمینان حاصل نماید ارزیاب باید سند راهنمای محصول را بررسی کند 

 است. شدهبیان، شدهگرفتهدر نظر سازی رکوردهای ممیزی در صورت پر شدن محل ذخیره
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کوردهای ممیزی ررابطه بین رکوردهای ممیزی محلی و  خصوصدر بررسی نماید تا اطمینان حاصل نماید که ارزیاب باید سند راهنمای محصول را 

هم در سرور خارجی و هم در  زمانهمطور باشد، به تولیدشدهباشد. برای مثال، اگر رکورد ممیزی  شدهبیانارسالی به لاگ سرور ممیزی توضیحاتی 

ای به سرور دوره طوربهها قرار گیرد و با ارسال داده دهمورداستفابافر  عنوانبهسازی محلی سازی محلی ذخیره شود، یا محل ذخیرهمحل ذخیره

 سازی محلی پاک گردد.ها از محل ذخیرهممیزی، داده

 هاآزمون 

که در این شرایط  ایدنمسازی پر شود و بررسی که محل ذخیره نمایدانتخاب  ایگونهبهسازی رکورد ممیزی را ارزیاب باید مقدار حد آستانه ذخیره

 گیرد.صورت می ادعاشدهرویدادهای 

 7رویدادهای ممیزی  سازیذخیره  11

که  هاییآن جزبهمیزی، از ذخیره رویدادهای قابل م»، «بگیرد رویدادهای ممیزی را نادیده»انتخاب: [ بایددر صورت پر شدن دنباله ممیزی،  محصول

و  ]«نویسی نمایدشده دوبارهترین رکوردهای ممیزی ذخیرهروی قدیمی»، «دهند، جلوگیری نمایدتوسط کاربر مجاز و تحت حقوق خاص رخ می

 ارسال نمایند. ]سازیاز پر شدن فضای ذخیره هشدار یا دیگر اقدامات برایاختصاص: [

 1انتخاب داده ممیزی   12

 ای زیر باشد:همشخصه بر اساسای از رخدادها جهت ممیزی شدن، از مجموعه تمام رخدادهای قابل ممیزی مجموعهمحصول باید قادر به انتخاب 

 ]:هویت موجودیت فعال، نوع رخداد انتخاب[ 

 ]انتخاب دیگر بیان شوندی معیارها: اختصاص [ 

 

 اقدامات ارزیابی:

 سند راهنمای محصول 

که وجود دارد ممیزی  های قابلاز انواع رویدادها و خصیصه فهرستیکه  نماید تا اطمینان حاصل نمایدارزیاب باید سند راهنمای محصول را بررسی 

 باشند.قابل انتخاب می
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 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 ماید.نممیزی را بررسی قابل انتخاب بودنشان برای هر خصیصه و رویدادی که در لیست آمده است  ازایآزمون اول: ارزیاب باید به 

صیصه و رویداد، عمل که با اضافه شدن چندین نوع خ نمایدو بررسی  نمودهآزمون دوم: ارزیاب باید چندین آیتم از لیست را برای ممیزی انتخاب 

 شود.درستی اجرا میبه
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 از رمزنگاری پشتیبانیکلاس  6.2

 

 نام الزام شماره الزام

 (1) 1 عملیات رمزنگاری  13

الگوریتم  اختصاص: [بر اساس یک الگوریتم رمزنگاری مشخص  ]های رکوردهای ممیزی و دادهاختصاص: برای وارسی صحت داده [باید  محصول

 باشد. ]تانداردهااز اس فهرستیاختصاص:  [اجرا شود که مطابق با  ]های کلید رمزنگاریاختصاص: اندازه [و اندازه کلید رمزنگاری  ]رمزنگاری

 

 :3 کاربردی نکته

 هایمؤلفهه از . نویسنده در صورت استفاداستنویسنده سند هدف امنیتی ی ممیزی بر عهده ی رکوردها و دادههای اطمینان از صحت دادهروش

 ذکرشدهالزامات  از بهممکن است با توجه به روش بررسی صحت داده نیرا در سند هدف امنیتی اضافه نماید.  هاآنها باید صحت داده منظوربهاضافی 

 شدهتکمیل صورتبه باشد لذا لازم است نویسنده سند هدف امنیتی الزامات مرتبط را از پیوست انتخاب و (80و  79، 78های در پیوست یک )شماره

 در سند هدف امنیتی ذکر نماید.

 (2)1عملیات رمزنگاری   14

رمزنگاری  کلید اندازهو  ]اختصاص: الگوریتم رمزنگاری [ بر اساس یک الگوریتم رمزنگاری مشخص ]سازیدرهماختصاص: تولید داده  [باید محصول 

 باشد. ]از استانداردها فهرستیاختصاص: [اجرا شود که مطابق با  ]کدامهیچاختصاص: 

 :4نکته کاربردی 

زنگاری در محصول لازم الگوریتم رمزنگاری نیازی به کلید ندارد، محدودیتی برای اختصاص وجود ندارد. در صورت استفاده از کلید رم آنجائی کهاز 

 در سند بیان نماید. شدهتکمیل صورتبهرا انتخاب نموده و « پیوست یک»نویسنده سند هدف امنیتی الزامات مرتبط از  .است

 هویتاحراز کلاس شناسایی و  6.3
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شماره 

 الزام
 نام الزام

 عبور کلمهمدیریت   15

 :ی فراهم نمایدمدیریت هایعبور کلمهاند برای ذکرشدهرا که در زیر  کلمه عبورهای مدیریت حصول باید قابلیتم

 "!" ،"^" ،"٪" ،""$ ،"#"، "@" انتخاب:[اعداد و کاراکترهای خاص: ، کوچک و بزرگ از حروف هر ترکیبیباید بتوانند  کلمه عبور .1
 د.باش ]]اختصاص: کاراکتر دیگر ["(" , ")"، "*"، "&"

 یا بیشتر باشد. کاراکتر 15 امنیت، قابل تنظیم بوده و مدیرعبور باید توسط کلمه حداقل طول  .2

 :5 نکته کاربردی

رد تا کاراکترهای خاص این اختیار را دانماید. نویسنده انتخاب می پشتیبانی شده توسط محصول را ی سند هدف امنیتی، کاراکترهای خاصنویسنده

 لیست نماید.« اختصاص»بیشتری را با استفاده از عبارت 

پشتیبانی « عبورکلمه »ز هایی که ادر کنسول محلی یا پروتکل هاآناز  مدیرانکه  عبورهایی اشاره داردکلمه به آن دسته از « مدیریتیعبور کلمه »

 کنند.استفاده می(، SSH ,HTTPSهمچون ) ندینمامی

 اقدامات ارزیابی:

 سند راهنمای محصول 

رهای قوی و تنظیم در این سند توضیحات لازم در خصوص ایجاد کلمه عبوتا اطمینان حاصل نماید  نمودهارزیاب باید راهنمای محصول را بررسی 

 است. شدهبیانطول کلمه عبور برای مدیران 

 هاآزمون 

 سی نماید.در خصوص پشتیبانی از هر دو کلمه عبور را برر العمل محصولو عکس نمودهف و قوی ایجاد های ضعیعبور کلمهارزیاب باید 

 .گرددست پشتیبانی میراهنمای محصول آمده اسند که در  عبور کلمه، قوانین و حداقل طول کاراکترهاارزیاب باید اطمینان حاصل نماید که تمام 

 1ناموفق  تیاحراز هو تیریمد  16
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ازه قابل قبولی از باختصاص:  [، یک عدد مثبت قابل تنظیم توسط مدیر ]یک عدد مثبت اختصاص: [انتخاب:  [با استفاده از  بتواند باید ،محصول

 .دهدتشخیص را  ] احراز هویتاز رویدادهای  فهرستی اختصاص:[مرتبط با هویت احراز ناموفق  تلاش ] ]مقادیر

 

 :6 نکته کاربردی

 شدن اشاره نمود. احراز هویتتوان به وارد نمودن کلمه عبور توسط کاربر برای مثال در سومین اختصاص می عنوانبه

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

ای مورد هروش در خصوصتا اطمینان حاصل نماید توضیحاتی  نمودهرا بررسی  سند هدف امنیتیاز  «خلاصه مشخصات محصول»ارزیاب باید 

 است. شدهارائه های موفق و ناموفق احراز هویتی برای عملیات مدیریتی از راه دور و چگونگی تشخیص تلاشپشتیبان

 سند راهنمای محصول 

های موفق و دستورات پیکربندی تعداد تلاش توضیحاتی در خصوصراهنمای محصول را بررسی کند تا اطمینان حاصل نماید سند ارزیاب باید 

 شرح داده شود. ن سنددر ای باید SSHمانند هاز راه دور  احراز هویتهای مختلف روشاستفاده از در صورت و است  شدهارائه، هویتاحراز ناموفق 

 هاآزمون 

به  احراز هویتداد تلاش حد آستانه تلاش موفق و ناموفق احراز هویت در راهنما، محصول را پیکربندی نماید و هنگامی که تع بر اساسارزیاب باید 

 هد.درا بررسی کند که در این صورت نباید اجازه ورود  احراز هویتمعتبر  کلمه عبورمقدار حد آستانه رسید با نام کاربری و 

 2 ناموفق تیاحراز هو تیریمد  17

باید  محصول، ] رسید شدهتعیینحد از بیشتر  ،رسید شدهتعیینبه حد انتخاب: [برای احراز هویت های ناموفق صورت گرفته زمانی که تعداد تلاش

 .شودتر کردن عمل احراز هویت مجدد کاربر پیچیدهباعث را اجرا نماید که  ]ایمقابله اقداماتاز  فهرستیاختصاص:  [

 اقدامات ارزیابی:

  ی محصولراهنماسند 
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که تعداد  رایطیشدر  ی مدیریت احراز هویتتوضیحاتی در خصوص نحوه راهنمای محصول را بررسی کند و اطمینان حاصل نماید، سند ارزیاب باید

 باشد. شدهارائهبه بیش از حد آستانه رسید  احراز هویتهای ناموفق تلاش

 1تعریف مشخصات کاربر   18

 های امنیتی زیر را برای هر کاربر نگهداری نماید:محصول باید مشخصه

 :انتخاب[

 شناسه کاربر 

  مورداستفاده احراز هویتمتد 

 احراز هویت هایداده 

 نقش کاربر 

  ،و غیره( شدهبلوکهوضعیت حساب کاربری )فعال، غیرفعال 

 ] :هر مشخصه امنیتی دیگراختصاص[ 

[ 

 :7 نکته کاربردی

مجوزی است که یک ر حداقل اطلاعات کاربری لازم برای شناسایی و احراز هویت باید وجود داشته باشد. این اطلاعات شامل نگهداری نمودن از ه

 کاربر ممکن است دارا باشد.

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 شدهتعریفربر های امنیتی نگهداری شده برای هر کامشخصه از سند هدف امنیتی« خلاصه مشخصات محصول»بررسی نماید در فصل  ارزیاب باید

ت، باید فصل متفاوت باشد. در این صور« 1تعریف مشخصات کاربر » 18شماره  الزامدر  ذکرشدهالبته ممکن است این لیست با لیست . باشد

 های امنیتی مهم کاربر را پوشش دهد.مشخصه «خلاصه مشخصات محصول»

 سند راهنمای محصول 



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |40

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

 عنوانبهنیتی کاربر )امهای ایجاد، مشاهده، تغییر و یا حذف مشخصه در خصوصتوضیحاتی  از سند راهنما ارزیاب باید در راهنمای مدیریتی محصول

 مثال، تغییر کلمه عبور( مشاهده نماید.

 هاآزمون 

 کند. آزمونکاربر را بررسی و  امنیتیهای های مرتبط با مشخصهارزیاب باید واسط

 1کاربر شناسایی   19

 :فراهم آورداجازه اقدامات زیر را  شناسایی کاربرباید پیش از  محصول

 :انتخاب[

 ورود به سیستم، مشاوره راهنمای نحوه 

 ] :دیگر اقداماتاختصاص[ 

[ 
 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

 راه دور مشخص شده است. احراز هویتکه اطلاعات ارسالی در  نمایدباید بررسی  «خلاصه مشخصات محصول»ارزیاب در 

 سند راهنمای محصول 

 ارتباط با کاربران راه دور توضیح داده شود.در راهنمای مدیریتی محصول، باید نحوه پیکربندی محصول برای 

 هاآزمون 

، باید نتایج احراز هویتوش بنابراین در اعتبارسنجی/ر؛ نمایدتنظیم  احراز هویتبرای  یارزیاب باید با استفاده از راهنمای محصول پیکربندی مناسب

درست فراهم در منع دسترسی به سیستم، اطلاعات نا کهحالی صحیح جهت دسترسی به سیستم فراهم شود. در  احراز هویتاطلاعات مرتبط با 

 شود.می

 2کاربر شناسایی   20
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 یی نماید.باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته باشد، با موفقیت شناسا محصول

 1کاربر  احراز هویت  21

 اجازه اقدامات زیر را به کاربر دهد: ،احراز هویت کاربرباید پیش از  محصول

 :انتخاب[

 مشاهده راهنمای نحوه ورود به سیستم، 

 ]اختصاص: دیگر اقدامات[ 

 2احراز هویت کاربر   22

 د.احراز هویت نمایمحصول باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته باشد، 

 

 7کاربر  احراز هویت  23

 فراهم آورد:سازوکارهای زیر را  کاربر احراز هویت منظوربهمحصول باید 

 :انتخاب[

 نام کاربری و کلمه عبور 

 ]جایگزین دیگر برای فراهم آوردن امنیت بهتر احراز هویتامضای دیجیتال، یا هر متد  :اختصاص[ 
 [ 

 

 :8 نکته کاربردی

نام کاربری » ت در محصولمثال، برای احراز هوی عنوانبهباشد.  کاررفتهبهدر محصول  احراز هویتکاربر باید بیش از یک سازوکار  احراز هویتبرای 

 گردد.میاستفاده  «و کلمه عبور، گواهی دیجیتال
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 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

 باشد. شدهیمعرف احراز هویت سازوکارکه  نمایدبررسی از سند هدف امنیتی  «خلاصه مشخصات محصول»بخش در  باید ارزیاب

 هاآزمون 

 سازوکارهایارزیاب باید همه پس سباشد.  قرارگرفتهکامل مورد تائید  طوربه «1احراز هویت کاربر » 21ی شماره این الزام، ابتدا باید الزام آزمودنبرای 

 .نمایدرا بررسی  احراز هویتهای سازوکار تمامهای پشتیبان واسط نموده ورا پیکربندی  دسترسقابل احراز هویت

 8کاربر  احراز هویت  24

 احراز هویتلمه عبور از روش اختصاص: کاربران از راه دور باید علاوه بر بررسی نام کاربری و ک [را مطابق احراز هویتمحصول باید هر کاربر متقاضی 

 نماید. احراز هویت ] ]دهدچندگانه را شرح می احراز هویت سازوکاراختصاص: قوانینی که نحوه  [ استفاده کند، شدهتعریفکه در بالا  چندگانه

 اقدامات ارزیابی:

 است.وابسته  «7کاربر  احراز هویت» 23الزام شماره  الزام وابسته بهاین 

 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  25

 های امنیتی زیر را برای کاربر فعال نگهداری نماید:مشخصهمحصول باید 

 :انتخاب[

 شناسه کاربر 

 های کاربرنقش 

 جزئیات واسط کلاینت 

  موفق و ناموفق( احراز هویت)زمان آخرین تلاش  احراز هویتپیشینه 

 ]های کاربریاختصاص: لیست دیگر مشخصه[ 

[ 
 

 :اقدامات ارزیابی
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 خلاصه مشخصات محصول 

ه در واسط کآمده است را با مشخصاتی  از سند هدف امنیتی« خلاصه مشخصات ارزیابی»بخش های امنیتی کاربر که در باید مشخصهارزیاب 

 .تا نسبت به پشتیبانی این الزام اطمینان حاصل نمایدمحصول وجود دارد مطابقت دهد 

 سند راهنمای محصول 

ودیت فعال و امکان نحوه ایجاد موجبررسی نماید تا اطمینان حاصل نماید که  را محصولاز سند راهنمای راهنمای مدیریتی ارزیاب باید بخش 

 .باشد شدهبیانهای امنیتی آن تغییر مشخصه

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

سپس  ایش نماید.عملیات مقداردهی و ویرهای امنیتی را برای اجرای سند راهنمای محصول، مشخصه بر اساس : ارزیاب باید بتواندآزمون اول

-نترل دسترسی، محدودیتهمراه با کباید را  آزمون. در برخی موارد این را بررسی نماید یا عدم موفقیت( آمیزموفقیت) این تغییرات چگونگی اعمال

 .صورت گیردهای مدیریتی امنیتی و یا در ممیزی 

ی و یا ویرایش نماید. امنیتی را با توجه به راهنمای شرح محصول، با تمامی حداقل شرایط، مقداردههای ارزیاب باید بتواند مشخصه: آزمون دوم

های امنیتی ت مشخصهتواند متوجه شود که تغییراهای امنیتی میهنگام بررسی و اعمال مقادیر مختلف در مشخصه همچنین ارزیاب با دریافت خطا

 ر ممیزی بررسی شود.های مدیریتی امنیتی و یا دهمراه با کنترل دسترسی، محدودیت آزمونباید این  اعمال نشده است. در برخی موارد درستیبه

 2فعال متناظر  تیکاربر با موجود یتیامن هایمشخصه ادیانق  26

 اعمال نماید:کند، کاربر با موجودیت فعالی که از طرف کاربر فعالیت می های امنیتیمشخصهمحصول باید قوانین زیر را بر روی اتصال اولیه 

 :انتخاب[

 های قبلی باید حذف گرددشود، اطلاعات موجود از نشستمییک نشست جدید برقرار  زمانی که 

  گردد روزرسانیبهاطلاعات پیشینه احراز هویت باید 

 ]هااختصاص: دیگر قوانین برای اتصال اولیه مشخصه[ 

[ 
 اقدامات ارزیابی
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 سند راهنمای محصول 

یتی مرتبط با های امنهای فعال و اعمال تغییر در مشخصهایجاد موجودیت ینحوهتوضیحاتی در خصوص راهنمای محصول سند ارزیاب باید در 

 .مشاهده نمایدهای فعال موجودیت

 هاآزمون 

لذا لازم است اشد منقضی نشده ب درستیبهو بعد از محصول خارج شود، ممکن است اطلاعات نشست  ارزیاب ابتدا نشستی را با محصول آغاز نماید

 است یا خیر. شدهاستفادهو بررسی نماید که از شناسه نشست قبلی  ارزیاب مجدد به سیستم ورود نماید

 3فعال متناظر  تیکاربر با موجود یتیامن هایمشخصه ادیانق  27

 های امنیتی کاربر فعال اعمال نماید:را که حاکم بر تغییرات است به مشخصه محصول باید قوانین زیر

 ]]هااختصاص: دیگر قوانین حاکم بر تغییرات مشخصه[، نیست: هیچ تغییری در طول نشست فعال مجاز انتخاب [

 :9 نکته کاربردی

کاربر با  یتیامن هایخصهمش ادیانق» 25شماره  در الزام شدهتعریفهای امنیتی کاربر مشخصه از یکهیچتغییرات، به این معناست که  منظور از

 تغییر نکند. در طول نشست« 1فعال متناظر  تیموجود

 اقدامات ارزیابی

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد:

 IPمانند آدرس  های امنیتی کاربراز مشخصهنشستی را با محصول آغاز نماید، سپس یکی ارزیاب ابتدا با یک نام کاربری مشخص  آزمون اول:

 سیستم را تغییر دهد در این صورت باید نشست غیرفعال و خاتمه یابد.

 تلاشانتقال داده و  ارزیاب ابتدا نشستی را با محصول با یک نام کاربری مشخص آغاز نماید، سپس اطلاعات نشست را به سیستم دیگر آزمون دوم:

باید نشست خاتمه  آدرس فیزیکی سیستم کاربر تغییر به دلیل حالتبا محصول ادامه داشته باشد. در این  ست اتصالنماید با همان اطلاعات نش

 صورت گیرد. احراز هویت مجدداًیابد و 
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 های کاربریکلاس حفاظت از داده 6.4

 

 نام الزام شماره الزام

 2در منابع  ماندهیحفاظت از اطلاعات باق  28

لاعات اطمحتوی  تمام ،شدهاستفاده های غیرفعالتمام موجودیت ]انتخاب: تخصیص منابع به، آزادسازی منابع از [ هنگامدر  نمایدمحصول باید تضمین 

 .گرددمی دسترسغیرقابلمنبع  آنقبلی 

 :اقدامات تضمینی

 راهنما 

مدیریت منابع ی پیکربند ینحوه خصوصکه توضیحاتی در  رودمیانتظار  ،در محصولمدیریت کارکردهای منابع پیکربندی و  پذیریامکاندر صورت 

 باشد. شدهارائههنمای مدیریتی محصول را سند راهنمای محصول بخش در هاآن از و استفاده مجدد

 هاآزمون 

گام استفاده مجدد منابع، هن بودن اطلاعات قبلی را در دسترسقابل همچنین ؛نمایدکنند، بررسی هایی که از منابع استفاده میارزیاب باید تمام واسط

 تجزیه و تحلیل نماید.توسط موجودیت فعال دیگر )یک کاربر دیگر( 

 4به محصول  یکاربر هایدادهورود   29

 را اعمال نماید. ]مشی کنترل دسترسیاختصاص: خط[داده کاربری،  دریافتمحصول باید هنگام 

اطلاعات نشست  همان ینشست با محصول آغاز نماید، سپس با مرورگر دیگراز طریق نام کاربری و مرورگر مشخص یک ارزیاب ابتدا  آزمون سوم:

احراز  مجدداًابد و یبا همان اطلاعات نشست ادامه داشته باشد. در این صورت باید نشست خاتمه  تلاش نماید اتصال با محصولو نموده را وارد 

 صورت گیرد. هویت
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 نام الزام شماره الزام

 :اقدامات ارزیابی

 سند راهنمای محصول 

 .ارائه نمایدورود داده کاربری همچنین  وکنترل  ینحوه خصوصتوضیحاتی در در سند راهنمای محصول ید ارزیاب با

 هاآزمون 

ایجاد  داخل سیستم داده به ورودی با مجوز کاربرکه در راهنمای مدیریتی محصول آمده است، ارزیاب باید با توجه به پیکربندی و کنترل دسترسی 

 ملیات بررسی گردد.درستی یا عدم صحت ع ،با کاربری بدون مجوز وارد کردن دادهو انجام درست عملیات را بررسی و تائید نماید؛ همچنین  نماید

 5به محصول  یکاربر هایدادهورود    30

 استفاده نماید.ها داده ورودهای کاربری هنگام داده مرتبط با های امنیتیاز مشخصه محصول باید

 

 :10 نکته کاربردی

 تواند شامل نوع داده، اندازه و غیره باشد.های کاربری میهای امنیتی دادهمشخصه

 اقدامات ارزیابی

 هاآزمون 

تم باید اطمینان حاصل داده به سیس ورودهنگام  . همچنین ارزیاباست« 4به محصول  یکاربر هایدادهورود » 29ی شماره این آزمون وابسته به الزام

این بررسی شود. فته مینیز در نظر گر غیرهنام کاربری و یا امضاء دیجیتال و  همچوندر راهنما  ذکرشدههای امنیتی کاربر مشخصهتمامی که  نماید

باید بررسی و ی داده با مشخصه امنیت «واردهذخیره داده » با مشخصه امنیتی کاربر و همچنین« ثبت رکورد ممیزی عملیات ورود»مانند در عملیاتی 

 تائید شود.

 6به محصول  یکاربر هایدادهورود   31

فراهم  را ریافت شدههای امنیتی و داده کاربری د، ارتباط و همبستگی بین مشخصهبرای انتقال مورداستفادهمحصول باید اطمینان دهد که پروتکل 

 نماید.می
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 نام الزام شماره الزام

 اقدامات ارزیابی

 هاآزمون 

انتقال  در هنگام گیرد وصورت می محصول یراهنماسند در  ادعاشدهپروتکل ورود داده به داخل محصول، مطابق نماید ارزیاب باید اطمینان حاصل 

 شنود و گم شدن داده وجود ندارد.

 7 به محصول یکاربر هایدادهورود   32

 .است ،است نظر گرفته فرستنده داده کاربری در آنچه ،شده همانند کاربری دریافتهای های امنیتی دادهمشخصهباید اطمینان دهد که تفسیر  محصول

 :اقدامات ارزیابی

 هاآزمون 

 طوربهها طلاعات و دادهاو بررسی نماید که تمام  نموده ارسالبه محصول  است ذکرشده محصول راهنماسند در  آنچهبا ای را مطابق ارزیاب باید داده

 است. شدهدادهصحیح و کامل انتقال 

 8 به محصول یکاربر هایدادهورود   33

 زیر را اعمال نماید: مشی امنیتیقوانین تحت کنترل خطاز محصول(،  داده کاربری از بیرون )خارجباید هنگام ورود  محصول

 ] .قوانین کنترلی اضافی هنگام ورود داده کاربری: صاختصا [

 

 :11 نکته کاربردی

 .استداده ورودی و صحت بررسی  منظوربهکارکردهایی  ارائه ،«به محصول یکاربر هایدادهورود »الزامات مربوط به هدف 

های ا از مشخصهبررسی صحت استفاده نماید ی منظوربهدیجیتال  امضاءهای ورودی از سازوکاری همچون محصول برای کنترل دادهمثال،  عنوانبه

 نوشتنی، خواندنی و غیره محافظت نماید.امنیتی رکوردهای الکترونیکی، همچون خصیصه 
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 نام الزام شماره الزام

 :اقدامات ارزیابی

 .است «5ول به محص یکاربر هایدادهورود » 30و الزام شماره  «4به محصول  یکاربر هایدادهورود » 29به الزام شماره این الزام وابسته 

 3از محصول  یکاربر هایدادهخروج   34

 اعمال نماید. را ]مشی کنترل دسترسیاختصاص: خط[ 3بیرونمحصول باید هنگام خروج داده کاربری به 

 :اقدامات ارزیابی

 هاآزمون 

ایجاد  «ز داخل سیستمکاربری دارای مجوز خروج داده ا»آمده است،  محصولراهنمای سند ارزیاب باید با توجه به پیکربندی و کنترل دسترسی که در 

 بررسی نماید.« یستمداده از س خروجکاربری بدون مجوز »بار دیگر با  چگونگی انجام عملیات رانموده و صحت انجام عملیات را بررسی نماید؛ سپس 

 4 از محصول یکاربر هایدادهخروج   35

 .را نیز انتقال دهدری های امنیتی مرتبط با داده کاربمشخصهخروجی )انتقال داده به بیرون از محصول(، داده کاربری به همراه باید  محصول

 

 :اقدامات ارزیابی

 هاآزمون 

اطمینان حاصل کند که  . ارزیاب هنگام خروج داده از سیستم بایداست «4به محصول  یکاربر هایدادهورود » 29ی شماره این آزمون وابسته به الزام

عملیات خروج با ردد برای همچنین باید بررسی گشود. مانند نام کاربری و یا امضاء دیجیتال و غیره نیز در نظر گرفته میههای امنیتی کاربر مشخصه

 گردد.رکورد ممیزی ثبت می ،مشخصه امنیتی کاربر

 5 از محصول یکاربر هایدادهخروج   36

 دارند. شدهخارجی ، ارتباط و پیوند شفافی با داده کاربرمحصولاز داده های امنیتی در هنگام خروج باید اطمینان دهد که مشخصه محصول

                                                 
3 Export user data 
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 نام الزام شماره الزام

 

 :ارزیابیاقدامات 

 هاآزمون 

 .است «4 به محصول یکاربر هایدادهورود » 29ی شماره وابسته به الزاماین الزام 

 6 از محصول یکاربر هایدادهخروج   37

 ، قوانین زیر را اعمال نماید:به بیرون )خارج از محصول(باید هنگام خروج داده کاربری  محصول

ه بیرون از آن )خارج از ببدون هدف قادر به خروج داده  محصولکه کاربران یطوربهسیستم باید خروج رکوردها را محدود نماید،  مدیر: صاختصا [

 ] نباشند. محصول(

 

 :اقدامات ارزیابی

 هاآزمون 

 .است «4 به محصول یکاربر هایدادهورود » 29ی شماره وابسته به الزاماین الزام 

 2 شدهذخیره یکاربر هایدادهصحت   38

های های رکورد و دادهداده ]اختصاص: خطاهای صحت داده[ تشخیص در مکان تحت کنترل خود را برای شدهذخیرهمحصول باید داده کاربری 

 پایش نماید. ]شدهذخیرههای کاربری داده 4اختصاص: درهم شده [های ممیزی را بر اساس مشخصه

 

 :اقدامات ارزیابی

  مشخصات محصولخلاصه 

                                                 
4 Hash 
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 باشد. شدهبیانتشخیص خطای صحت توضیحاتی سازی پیادهدر مورد باید  در این فصل از سند هدف امنیتی

 3 شدهذخیره یکاربر هایدادهصحت   39

 را صورت دهد. ] اختصاص: اقدام لازم[هنگام تشخیص خطای صحت داده، محصول باید 

 

 :12 نکته کاربردی

های ها باید مشخصهدهشناسایی خطای صحت دا منظوربهها، اندازه فایل و محتوای فایل باشد. محصول تواند انواع فایلهای داده کاربری میمشخصه

و یا  HMAC مچونهی هایها از روشتوان برای تشخیص صحت دادههای کاربری را مانیتور کند تا در صورت تغییر و یا حذف، هشدار دهد. میداده

ECC Checksum  استفاده نمود. سازیدرهمهای روشو دیگر 

 1 یکنترل دسترس مشیخط  40

 را بر روی موارد زیر اعمال نماید: ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

  :های فعالاختصاص: دیگر موجودیت[ بر عادی،سیستم، کار مدیراختصاص: [موجودیت فعال[[ 

 :موجودیت غیرفعال 

o  ،مستنداترکوردها 

o های متعلق به کاربرداده 

o  احراز هویتداده 

o داده هایاختصاص: معیار[: هاداده با این معیار[ 
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o ]باشندکه شامل خط مش کنترل دسترسی می های غیرفعالاختصاص: دیگر موجودیت[ 

 :عملیات 

o ایجاد موجودیت غیرفعال جدید 

o موجودیت غیرفعال حذف 

o به موجودیت غیرفعال هادسترسی تغییر 

o  وابسته به موجودیت غیرفعال هایدادهافرعملیات بر روی 

o ] عملیاتاختصاص: دیگر[ 

[ 
 اقدامات ارزیابی

 خلاصه مشخصات محصول 

 طوربهرسی کنترل دست یمشدر خط مورداستفادههای امنیتی و مشخصه باید سازوکار کنترل دسترسی محصول، فصل از سند هدف امنیتیدر این 

 خلاصه توضیح داده شود.

 سند راهنمای محصول 

سترسی برای کنترل دسترسی و قوانین کنترل د مشیخط خصوصو تائید نماید توضیحاتی در  نمودهراهنمای محصول را بررسی سند ارزیاب باید 

رسی شامل کنترل دست مشیخطپیکربندی  بیان چگونگی خصوصدر این سند را باید ارزیاب  همچنین .است شدهارائههای امنیتی مدیریت مشخصه

 بررسی نماید. برای عملیات مدیریتی موردنیازهای امنیتی و انتساب مجوزهای مشخصه فرضپیشمقداردهی 

 هاآزمون 

 :نمایدبررسی  را موارد زیربرای این الزام ارزیاب باید 

 در سند هدف امنیتی ذکرشدههای کنترل دسترسی الگوریتم تمام 

  ه شرایط منتهی شده بمانند ) ه شوددیسنجباید در سند هدف امنیتی  ذکرشدهشرایط  تمامبرای هر الگوریتم کنترل دسترسی"yes"  یا

"no") 
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 های کنترل دسترسیدر الگوریتم مورداستفادههای امنیتی مجموعه ترکیباتی از تنظیمات مشخصه 

لگوریتم کنترل دسترسی های امنیتی که در ا)مشخصه های امنیتیبرای مدیریت مشخصه مورداستفادههمچنین باید برای این الزام کارکردهای مدیریتی 

 و بررسی شوند. آزمون شوند(استفاده می

 1 یکنترل دسترس اتیعمل  41

 نماید:های غیرفعال اعمال را با توجه به موارد زیر بر روی موجودیت ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

 هویت کاربر 

 ها و مجوزهای کاربر مجازنقش 

 شونداطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده می 

 ]های موجودیت فعالاختصاص: دیگر مشخصه[ 

[ 
 

 :اقدامات ارزیابی

 وند.شلزام بررسی میاآن و همراه با  استوابسته  «1 یکنترل دسترس مشیخط» 40ی شمارهبه الزام  یکنترل دسترس اتیعملالزامات 

 2 یکنترل دسترس اتیعمل  42

 یند:را مجاز نما شدهکنترلکنترل و موجودیت غیرفعال تحت محصول باید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال 

بری یا باشد که به کاربر با شناسه کاروجود داشته رکوردی  ،لیست کنترل دسترسیدر عملیات تنها به شرطی مجاز است که : صاختصا [

 ] دهد.را بحق دسترسی به موجودیت غیرفعال  شدهتعریفمربوطه یا نقش کاربری  شناسه گروه
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 3 یکنترل دسترس اتیعمل  43

 ، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال داشته باشد:زیر قوانین بر اساسمحصول باید 

 اختصاص:[

  توسط محصول دسترسی دارند. شدهارائهسیستم به هر رکورد و روش  مدیرکاربران با مجوز 

  عموم، دسترسی دارند. دسترسقابلبه اطلاعات  ،بدون نیاز به فرآیند احراز هویت غیرمجازکاربران 

 ]اختصاص: دیگر قوانین[ 

[ 

 4 یکنترل دسترس اتیعمل  44

 نماید:صراحتاً بر اساس قوانین زیر از دسترسی موجودیت فعال به موجودیت غیرفعال جلوگیری  محصول باید

 اختصاص:[

  شدهتعریفاز پیش  5با نام کاربری مشابه از مقدار آستانه آغازشدهتجاوز چندین نشست، 

 ]اختصاص: دیگر قوانین[ 

[ 

 

 :اقدامات ارزیابی

 .است «3کنترل دسترسی عملیات » 43ی شماره الزامبه وابسته 

 

                                                 
5 Threshold 
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 کلاس مدیریت امنیت 6.5

شماره 

 الزام
 نام الزام

 1 کارکرد در محصول تیریمد  45

بوط به مدیریت کردهای مرکارتمام اختصاص: [ کارکرد ]تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتارانتخاب: [ امکانباید  محصول

 محدود نماید. ] ]هااختصاص: دیگر نقش[سیستم،  مدیراختصاص: [به را  ]محصول

 

 :13 نکته کاربردی

 مثالی از این اختصاص:

 حدود نمایند.ممجاز سیستم  مدیرانالعمل را تنها به های سیستم، آنالیز و عکسآوری دادهجمع کارکرد« تغییر رفتار» امکانباید  محصول

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

واسط  از طریقکه )در راهنما  شدهمعرفیکارکرد مدیریتی  یک ازهراز سند هدف امنیتی،  «خلاصه مشخصات محصول»فصل در باید ارزیاب 

 را بررسی و تائید کند. ی هستند(دسترسقابل

 سند راهنمای محصول 

را در محصول ردها پیکربندی و تنظیمات کارک ذکر چگونگیو همچنین  نمایدبررسی و تائید  این سندارزیاب باید لیست کارکردهای محصول را در 

 .بررسی نماید

 هاآزمون 

حساب ار دیگر با و ب نمایدراهنمای محصول  با سند با مجوز مدیر سیستم سعی در تغییر پیکربندی کارکردهای محصول مطابق باریکارزیاب باید 

 .نمایددر کارکردها  شدهاعمالو یا تغییر تنظیمات  نمودن غیرمجاز تلاش به غیرفعالی کاربر
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شماره 

 الزام
 نام الزام

 1امنیتی  هایمشخصهمدیریت   46

 ]]عملیاتر اختصاص: دیگ[، تغییر، حذف، وجوپرسفرض، انتخاب: تغییر پیش[ امکان، ]مشی کنترل دسترسیاختصاص: خط[محصول باید با اعمال 

را  ]1متناظر عال ف تیکاربر با موجود یتیامن هایمشخصه ادیانقدر الزام  شدهتعریفهای امنیتی از مشخصه فهرستیاختصاص: [های امنیتی مشخصه

 محدود نماید. ] ]هااختصاص: دیگر نقش[ ،سیستم مدیر[به 

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

امنیتی  هایهشرایطی که یک کاربر اجازه مدیریت مشخصاطمینان حاصل نماید در خصوص و  نمایدراهنمای محصول را بررسی سند ارزیاب باید 

 .است شدهارائهتوضیحاتی های غیرفعال را دارد موجودیت

 هاآزمون 

های غیرفعال با تهای امنیتی موجودیمشخصه تمامو  های غیرفعالهای امنیتی موجودیتهای مرتبط با مدیریت مشخصهارزیاب باید تمامی واسط

 نماید. آزمون( را شونددر الزام قبل بررسی می الگوریتم کنترل دسترسی آزمونبخشی از  عنوانبه)البته  هاآنمقداردهی 

 3 یتیامن هایمشخصه تیریمد  47

در ، ]ایهمحدودشدانتخاب:  [ فرضپیشباید مقادیر  ،شونداستفاده می ]مشیخطاختصاص:  [ های امنیتی که برای اعمالمحصول برای مشخصه

 بگیرد. نظر

 

 :اقدامات ارزیابی

 وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 4 یتیامن هایمشخصه تیریمد  48
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شماره 

 الزام
 نام الزام

، مقادیر غیرفعال اجازه دهد تا هنگام ایجاد اطلاعات یا موجودیت ]سیستم مدیراختصاص: [به برای تعیین مقادیر اولیه پیشنهادی باید محصول 

 .و تغییر دهد لغو را فرضپیش

 مدیر سیستم-1محصول  هایداده تیریمد  49

های از داده تیفهرساختصاص: [ ] ]کردهاکاردیگر اختصاص: [جو، تغییر، حذف، پاک نمودن، وفرض، پرستغییر پیشانتخاب: [ امکانمحصول باید 

 محدود نماید. ] ]هااختصاص: دیگر نقش[ ،سیستم مدیراختصاص: [به  ]محصول

 

 :14 نکته کاربردی

 ها باشد.و از این نوع داده احراز هویتهای های ممیزی، کلیدها و دادهتواند شامل دادههای محصول میداده

 مثالی از این الزام:

 نماید.میامنیتی محدود  مدیررا تنها به  خودهای داده مدیریت امکان محصول

 تواند شامل موارد زیر باشد:در این الزام می« مدیریت»

 حذف نمودن، پاک کردن و اضافه نمودن ،تغییر دادنفرض، ایجاد، مقداردهی، مشاهده، تغییر پیش

 

 :اقدامات ارزیابی

 وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 داده واردکننده، کاربر عادی-1محصول  هایدادهمدیریت   50

های تحت دادهاختصاص: [ ] ]کردهاکاردیگر اختصاص: [جو، تغییر، حذف، پاک نمودن، وپرسفرض، تغییر پیشانتخاب: [ امکانباید  محصول

 محدود نماید. ] اختصاص: کاربر عادی[به را  ]مالکیت کاربر عادی

 :اقدامات ارزیابی
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 یرا با کاربر زاملن ادر ای محصول هایکارکرد ی ازارزیاب باید حداقل یکهمچنین  وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 نماید. آزمونغیرمجاز 

 1کارکردهای مدیریتی محصول   51

 باشد: ] کارکردهای مدیریتی که در جدول زیر آمده استاختصاص: [محصول باید قادر به انجام 
 

 عملیات مدیریتی مؤلفه
 رکوردهای ممیزی کاربران با مجوز دسترسی برای خواندن اطلاعاتپشتیبانی از )حذف، ویرایش، اضافه( گروهی از  1بازبینی داده ممیزی 

 پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی 1انتخاب داده ممیزی 

 یزیمم سازیرهیذخ یاضافه( در زمان خراب ش،یرای)حذف، و اتیاز حد آستانه و از عمل یبانیپشت 6 یزیمم یدادهایرو سازیذخیره

 سازی ممیزیپشتیبانی از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره 7رویدادهای ممیزی  سازیذخیره

 برای ایجاد دسترسی و یا منع مورداستفادههای مدیریت مشخصه 1 یکنترل دسترس اتیعمل

 2در منابع  ماندهیحفاظت از اطلاعات باق
تواند در محصول ( که میآزادسازیمانده )برای مثال، تخصیص و یا انتخاب هنگام اجرای حفاظت از اطلاعات باقی

 قابل پیکربندی باشد.

 ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به داخل محصول 4به محصول  یکاربر هایدادهورود 

 قابل پیکربندی باشد.تواند میکه عملیاتی برای تشخیص یک خطای صحت داده  2 شدهذخیره یکاربر هایدادهصحت 

 1ناموفق  تیاحراز هو تیریمد
 های ناموفقبرای تلاش حد آستانهمدیریت 

 باید صورت گیرد. احراز هویتمدیریت عملیاتی که هنگام رویداد شکست 

 های امنیتی بیشتر برای کاربران باشد.مدیر مجاز باید قادر به تعریف مشخصه 1تعریف مشخصات کاربر 

 مدیریت معیارها برای بررسی کلمه عبورها عبورمدیریت کلمه 

 1احراز هویت کاربر 
 توسط مدیر یا کاربر مرتبط احراز هویتهای مدیریت داده

 شوند.کاربر انجام می احراز هویتمدیریت یکسری عملیاتی که قبل از 

 احراز هویتمدیریت سازوکارهای  7احراز هویت کاربر 
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شماره 

 الزام
 نام الزام

 هویت احرازمدیریت قوانین مرتبط با  

 8احراز هویت کاربر 
 احراز هویتمدیریت سازوکارهای 

 احراز هویتمدیریت قوانین مرتبط با  

 1شناسایی کاربر 
 مدیریت شناسایی کاربر

 تواند قبل از شناسایی کاربر تغییر دهد.مدیریت لیست عملیاتی که مدیر مجاز می

فعال  تیکاربر با موجود یتیامن هایمشخصه ادیانق

 1متناظر 
 فرض را تعریف و یا تغییر دهدهای فعال پیشهای امنیتی موجودیتتواند مشخصهمدیر مجاز می

 های امنیتی در تعامل هستند.هایی که با مشخصهمدیریت گروهی از نقش 1های امنیتی مدیریت مشخصه

 3 یتیامن هایمشخصه تیریمد
 کنند.هایی که مقادیر اولیه را مشخص میمدیریت گروهی از نقش

 فرض برای کنترل دسترسی محصولمدیریت مقادیر پیش

 های محصولمدیریت گروهی از قوانینی مرتبط با داده مدیر سیستم-1محصول  هایداده تیریمد

 واردکننده، کاربر عادی-1محصول  هایدادهمدیریت 

 داده
 های محصولمدیریت گروهی از قوانینی مرتبط با داده

 مدیریت گروهی از کاربرانی که بخشی از یک نقش هستند. 1های امنیتی نقش

 توسط مدیر زمانهم طوربهمدیریت حداکثر نشست مجاز کاربران  1 زمانهممحدودیت بر روی چندین نشست 

 مدیریت شرایط آغاز نشست توسط مدیر مجاز  1برقراری نشست 

 5 هانشستو خاتمه دادن به  کردنقفل
 بودن کاربر که نشست آن کاربر خاتمه یابد.تعیین زمان غیرفعال 

 فرض غیرفعال بودن کاربر که نشست خاتمه یابد.تعیین زمان پیش

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 خلاصه باید در این بخش توضیح داده شود. طوربهتمام کارکردهای امنیتی محصول 

 1امنیتی  هاینقش  52



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |59

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

شماره 

 الزام
 نام الزام

 :باشد شدهتعریفمحصول باید های زیر در نقش

 سیستم، مدیر: انتخاب[

 کاربر عادی،

 ]]شدهمعرفیهای مجاز نقشاختصاص: دیگر [

 

 :15 نکته کاربردی

تواند از تی در این الزام میاشاره نمود، نویسنده سند هدف امنی« اپراتورها»، «تحلیلگر مجاز مدیر»، «مجاز مدیر»توان به های مجاز میاز جمله نقش

 دیگر نیز استفاده نماید. های مجازنقش

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 شدهارائهپایین  هایی با دسترسینقش مدیریتی و نقش خصوصتوضیحاتی در در این فصل از سند هدف امنیتی بررسی و تائید نماید ارزیاب باید 

 است.

 سند راهنمای محصول 

طور ت محصول هم بههایی برای مدیریدستورالعمل در خصوص ارائهو  نموده بررسیرا  راهنمای محصولاز سند راهنمای مدیریتی بخش ارزیاب باید 

 .اطمینان حاصل نمایدبرای مدیریت راه دور  موردنیازهایی پیکربندی و همچنینمحلی و از راه دور 

 هاآزمون 

را مدیریت  است ذکرشدههدف امنیتی سند تواند تمامی کارکردهای امنیتی محصول که در ارزیاب باید اطمینان حاصل نماید که نقش مدیریتی می

 د.نمای آزمونمحلی و یا از راه دور بر روی محصول  طوربهنماید. ارزیاب باید نقش مدیریتی و یا کاربر با یک نقش محدود را 
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 الزام
 نام الزام

 2های امنیتی نقش  53

 باشند. شدهتعریفهای مجاز ، باید قادر به مرتبط نمودن کاربران با نقشمحصول

 

 :16 نکته کاربردی

ن کاربر نقش مشابهی ها تنها به یک کاربر محدود نشوند و چندیاما ممکن است نقش؛ لازم است هر حساب کاربری تنها به یک نقش مرتبط شده باشد

 داشته باشند.

 

 :اقدامات ارزیابی

 .است «1های امنیتی نقش» 52ی شماره وابسته به الزامین الزام ا

 

 

 محصولحفاظت از توابع امنیتی  کلاس 6.6

 

شماره 

 الزام
 عنصر امنیتی

 1حفظ وضعیت امن در زمان شکست   54

 را حفظ نمایند: های زیر، وضعیت امنداد انواع شکستمحصول باید در زمان رخ

 ]کاربریی هاشکست، افزارینرمهای اختصاص: شکست[
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شماره 

 الزام
 عنصر امنیتی

 :17 نکته کاربردی

 نیاکه در  استول اختلال در کارکردهای محصو یا  پایگاه دادهقطع شدن ارتباط محصول با از کار افتادن محصول، افزاری به معنی شکست نرم

 کنترل دسترسی را حفظ نماید. مشیخطها و محصول باید در وضعیت امنی قرار گرفته و صحت داده صورت
 

 :ارزیابیاقدامات 

 خلاصه مشخصات محصول 

انواع صول، شکست امن مح سازیپیادهبررسی نماید توضیحاتی در خصوص ، از سند هدف امنیتی« خلاصه مشخصات محصول» فصل ارزیاب باید در

 باشد. شدهارائهها نیز مدهای شکست محصول و وضعیت امن هرکدام از شکست

 هاآزمون 

 .نمایدها را ایجاد و با وضعیت امن مقایسه و بررسی ارزیاب باید انواع شکست

 1امن  تیمحصول و موجود نیب یتیامن هایداده یسازگار  55

گذاری ر زمان اشتراکدرا  ]های امنیتی محصولاز انواع داده فهرستیاختصاص: [تفسیر سازگار  باید، ITدر صورت استفاده از محصولات امن  محصول

 .فراهم آورد، ITبین خود و دیگر محصولات امن امنیتی  هایداده

 

 :18 نکته کاربردی

 ست.اها های ممیزی و از این نوع داده، کلید، امضای دیجیتال، دادهاحراز هویتهای های امنیتی محصول، دادهمنظور از داده

 

 :اقدامات ارزیابی

 سند راهنمای محصول 
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شماره 

 الزام
 عنصر امنیتی

تی از دیگر های دریافتی محصول و دادهامنیهای انواع داده در خصوصمحصول باید توضیحاتی از سند راهنمای راهنمای مدیریتی بخش در 

 باشد. شدهارائه ITمحصولات امن 

 2امن  تیمحصول و موجود نیب یتیامن هایداده یسازگار  56

را  ]روندار میکبه  در محصولاز قوانین تفسیر که  فهرستیاختصاص: [ امن، ITاز دیگر محصولات های دریافتی هنگام تفسیر دادهباید  محصول

 استفاده نماید.
 

 :اقدامات ارزیابی

 هاآزمون 

اطمینان ی محصول است، ادعا آنچهبا های محصول داده نسبت به انطباقهای دریافتی از دیگر محصولات در داخل محصول دادهبا بررسی  ارزیاب باید

 .حاصل نماید

 1 در داخل محصول یتیانتقال داده امن  57

 محافظت نماید. ،خودهای مجزای بین بخشانتقال  هنگام در هاتغییر دادهاز افشاء یا  باید محصول

 

 :19 نکته کاربردی

روی یک سیستم و  قرار گرفته باشد، مانند وب سرور بر روی دو سیستم مجزا های محصول بربخشهای مجزا به این معنی است که منظور از بخش

 لاینت باشد.کو یا دو بخش مجزای محصول یکی بر روی وب سرور و دیگری بر روی  در یک شبکه عمومی باشد بانک اطلاعاتی روی سیستم دیگر

 

 :اقدامات ارزیابی
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شماره 

 الزام
 عنصر امنیتی

 خلاصه مشخصات محصول 

انتقال داده  برای شدهاستفادههای یا پروتکل روش نماید در خصوصبررسی  هدف امنیتیاز سند « خلاصه مشخصات محصول»فصل ارزیاب باید در 

 .است شدهارائهتوضیحاتی شده محصول بین اجزای توزیع

 سند راهنمای محصول 

طمینان حاصل اروش یا پروتکل ارتباطی بین اجزای محصول  خصوصدر توضیحاتی نسبت به ارائه راهنمای محصول، سند  با بررسیارزیاب باید 

 .یدنما

 هاآزمون 

 اقدامات زیر را انجام دهد:ارزیاب باید 

 .نماید آزمونا ر ی محصولراهنماسند در  ذکرشدهی ارزیاب باید روش ارتباطآزمون اول: 

 د.وآشکار نمایش داده نش صورتبه ی محصولها بین اجزاارزیاب باید اطمینان حاصل نماید که داده آزمون دوم:

 توسط محصول تشخیص داده شود. ،انتقال حینها ارزیاب باید اطمینان حاصل نماید که ویرایش دادهآزمون سوم: 

 1 مهرهای زمانی  58

 های زمانی قابل اطمینان باشند.محصول، باید قادر به ایجاد مهر

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 از زمان کنندهاستفادهامنیتی  هایکارکرد یک ازهر از سند هدف امنیت« خلاصه مشخصات محصول» فصل دراطمینان حاصل نماید ارزیاب باید 

 .باشد لیست شده

 سند راهنمای محصول 
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شماره 

 الزام
 عنصر امنیتی

اطمینان حاصل ان هایی در مورد تنظیمات و پیکربندی زمدستورالعملی تا در خصوص ارائه را بررسی نماید راهنمای محصول سندارزیاب باید 

 .نماید

 هاآزمون 

 ارزیاب باید اقدامات زیر را اجرا کند:

آن اطمینان  کردعمل تصحزمان را پیکربندی نموده و سپس با توجه به واسط مربوطه از  ،راهنمای محصولسند ارزیاب باید مطابق آزمون اول: 

 حاصل نماید.

 در تغییر پیکربندی زمان نماید. یسع ،با استفاده از واسط مربوطهو مجاز غیرارزیاب باید توسط کاربر آزمون دوم: 

لاینت را بررسی کو زمان سرور و  نمودهرا بر روی محصول پیکربندی  NTPکند باید کلاینت پشتیبانی می NTPآزمون سوم: اگر محصول از سرور 

 .نماید

 2امن  روزرسانیبه  59

 صورتبهمورد ارزیابی را  افزار محصولمیانافزار و روزرسانی نرمبه نماید کهامنیتی فراهم  ید این امکان را برای مدیر سیستممحصول مورد ارزیابی با

یسم مکانز هیچ اهای خودکار پشتیبانی کند، یروزرسانبهها پشتیبانی کند، از روزرسانیدستی آغاز نماید و ]انتخاب: از جستجوی خودکار به

 روزرسانی دیگری پشتیبانی نکند[.به

 

 :20 نکته کاربردی

شود. جستجوی خودکار می قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزامدر « انتخاب»عبارت 

ه مدیر ین امر را بو ا خیرروزرسانی جدیدی وجود دارد یا کند تا ببیند بهبه یک محصول مورد ارزیابی اشاره دارد که جستجو می هاروزرسانیبه

اما ؛ خواهد بود تمانجام اقداماتی توسط مدیر سیس روزرسانی نیازمنداز طریق یک پیام یا یک پرچم(؛ اما نصب به مثلاً دهد )اطلاع می سیستم

 نماید.را نصب می هاآنکند و در صورت وجود ها را جستجو میروزرسانیروزرسانی خودکار به یک محصول مورد ارزیابی اشاره دارد که بهبه
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شماره 

 الزام
 عنصر امنیتی

 3امن  روزرسانیبه  60

افزاری، با استفاده از نافزاری و میاهای نرمروزرسانیبه روش خودکار، پیش از نصب به روزرسانیبهمحصول مورد ارزیابی باید در صورت استفاده از 

 ورد ارزیابی قرار دهد.در اختیار محصول م هاآن افزارساز منتشرشده[، ابزاری را برای احراز هویت میان]انتخاب: مکانیسم امضای دیجیتال، درهم

 

 محصولکلاس دسترسی به  6.7

 

شماره 

 الزام
 عنصر امنیتی

 1 زمانهممحدودیت بر روی چندین نشست   61

 متعلق به یک کاربر را محدود نماید. زمانهمهای محصول باید حداکثر تعداد نشست

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

برای یک  زمانهمپیکربندی تعداد نشست  ینحوه خصوصتوضیحاتی در سند راهنمای محصول را بررسی نماید تا اطمینان حاصل نماید ارزیاب باید 

 .است شدهارائهکاربر در راهنمای محصول 
 

 هاآزمون 

سعی  زمانهم طوربه اربر از چند سیستمو سپس با همان ک نمایدراهنمای محصول حداکثر نشست یک کاربر را پیکربندی سند باید با توجه به  ارزیاب

 در ایجاد نشست نماید. در این صورت اگر تعداد نشست بیش از مقدار مشخص شده باشد باید اجازه ایجاد نشست را ندهد.
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شماره 

 الزام
 عنصر امنیتی

 2 زمانهممحدودیت بر روی چندین نشست   62

 برای هر کاربر در نظر بگیرد. ]فرضپیش زمانهم اختصاص: تعداد نشست[فرض، پیش صورتبهمحصول باید 

 

 :اقدامات ارزیابی

 .است« 1 زمانهممحدودیت بر روی چندین نشست » 61ی شمارهوابسته به الزام 

 5 هانشستو خاتمه دادن به  کردنقفل  63

غیرفعال بودن، خاتمه  ]شودمی تنظیم مدیربازه زمانی که توسط اص: اختص[را پس از مدت زمان  6راه دور تعاملی هایمحصول باید کلیه نشست

 دهد.

 :اقدامات ارزیابی

 سند راهنمای محصول 

 باشد. شدهبیانپیکربندی زمان غیرفعال بودن نشست توضیحاتی  ینحوه خصوصدر راهنمای محصول باید در 

 هاآزمون 

یر شامل حداقل و که این مقاد نمایدراهنمای محصول، مقادیر مختلف برای زمان غیرفعال بودن نشست تنظیم و پیکربندی سند ارزیاب باید مطابق 

درستی زمان غیرفعال  ونشستی از راه دور با محصول ایجاد  شدهتنظیمراهنما باشند. سپس ارزیاب برای هر زمان سند حداکثر زمان غیرفعال بودن طبق 

 شود.سی نماید که باعث خاتمه یافتن نشست میبودن نشست را برر

 6 هانشستو خاتمه دادن به  کردنقفل  64

 خاتمه نشست را بدهد. یاجازه به کاربری که خود آغازگر نشست بوده است محصول باید

 :اقدامات ارزیابی

                                                 
6Remote 
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شماره 

 الزام
 عنصر امنیتی

 هاآزمون 

 اقدامات زیر را اجرا نماید: ارزیاب باید

ز محصول خارج شود و ا "Log out"یا  "Exit"با استفاده از موارد و سپس مطابق راهنما  نمودهآزمون اول: ارزیاب باید نشست محلی با محصول ایجاد 

 که آیا نشست خاتمه یافته است.نماید بررسی 

از محصول خارج  "Log out"یا  "Exit"و سپس مطابق راهنما با استفاده از موارد  نمودهارزیاب باید نشستی از راه دور با محصول ایجاد آزمون دوم: 

 که آیا نشست خاتمه یافته است. نمایدشود و بررسی 

 1به محصول  یسوابق دسترس  65

 [: روز، زمان، انتخاب [ بر اساسایجاد نشست برای  موفقآخرین تلاش  ، محصول باید قادر به نمایشآمیزموفقیت طوربه در صورت برقراری نشست

 باشد. ]]هااختصاص: دیگر مشخصه

 2به محصول  یسوابق دسترس  66

 [: روز، زمان، ابانتخ [ بر اساسمحصول باید قادر به نمایش آخرین تلاش ناموفق برای ایجاد نشست  آمیز،موفقیت طوربهدر صورت برقراری نشست 

 باشد.آمیز خرین ایجاد نشست موفقیتآو تعداد تلاش ناموفق تا  ]]ها: دیگر مشخصهاختصاص

 اقدامات ارزیابی

 سند راهنمای محصول 

 باشد. شدهارائهپیکربندی نمایش تعداد و آخرین تلاش ناموفق توضیحاتی  ینحوه خصوصدر  سندباید در این 

 هاآزمون 

حصول نماید و سپس یک مغیرمجاز )مانند کلمه عبور نادرست( تلاش به برقراری نشست با با استفاده از یک نام کاربری با شرایطی ارزیاب چندین بار 

 شدهثبتست در محصول های ناموفق کاربر و زمان آخرین تلاش برای برقراری نشکه تعداد تلاش بررسی نمایدآمیزی را برقرار نماید و نشست موفقیت

 باشد.
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شماره 

 الزام
 عنصر امنیتی

 3به محصول  یسوابق دسترس  67

 اطلاعات سوابق دسترسی را بدون بازدید کاربر از واسط کاربری پاک نماید.باید نمحصول 

 اقدامات ارزیابی

 سند راهنمای محصول 

 باشد. شدهارائهتوضیحاتی محصول از سند راهنمای ی مدیریتی راهنمابخش باید در  ،پیکربندی اطلاعات سوابق دسترسیامکان صورت وجود در 

 1برقراری نشست   68

 اشد.ب ]]ها: دیگر مشخصهاختصاص [روز، زمان، مکان، شماره پورت، : انتخاب [ بر اساسنشست  ممانعت از ایجادباید قادر به  محصول

 :اقدامات تضمینی

 خلاصه مشخصات محصول 

آن منع شود،  نشستی که باید کلاینت هایهتمام مشخص نسبت به تعریف از سند هدف امنیتی« خلاصه مشخصات محصول»فصل  با بررسیارزیاب باید 

 .اطمینان حاصل نماید

 راهنما 

ده است آم «خلاصه مشخصات محصول»ای که در پیکربندی هر مشخصه در خصوصتوضیحاتی بررسی نماید راهنمای محصول، سند در ارزیاب باید 

 است. شدهارائه، آدرس فیزیکی و ...( ، زمان/تاریخ IPهایی مانند آدرس )مشخصه

 هاآزمون 

 زیر را انجام دهد: آزمون ،هاارزیاب باید برای هر یک از مشخصه

که  نمایدپیکربندی  ایگونهبههای کاربر را ، سپس مطابق راهنما، مشخصهنمایدآمیزی را ایجاد آزمون اول: ارزیاب باید با یک کاربر یک نشست موفقیت

و یا مکان کاربر( برای  IPای از آن )مانند آدرس که مشخصه نمایددر برقراری نشستی  از دسترسی آن کاربر به محصول ممانعت شود. ارزیاب باید تلاش

 .نمایددسترسی را مشاهده  برایتلاش سپس عدم موفقیت کاربر در دسترسی منع شده باشد و 
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 تخصیص منابعکلاس  6.8

 

شماره 

 الزام
 عنصر امنیتی

 1تحمل خطا   69

 های زیر اطمینان حاصل نماید:شکستویداد ر هنگام ]اختصاص: تمام کارکردهای اصلی [ عملکرد ازباید  محصول

 ]]هااختصاص: انواع دیگر شکست[افزاری، اختصاص: شکست نرم[

 

 :اقدامات ارزیابی

 هاآزمون 

 یا خیر. کنندکار می درستیبهکه کارکردهای اصلی )مانند ممیزی(  نمایدارزیاب باید شکستی را ایجاد و سپس بررسی 

 
 

 اعتماد مورد یرهایمس/هاکانال کلاس 6.9

 است. شدهارائه «دوپیوست »تعدادی الزام مبتنی بر انتخاب در برای این کلاس، 

 

 نام الزام شماره الزام

 1مسیر امن   70
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 نام الزام شماره الزام

خود و کاربران راه دور  فراهم نماید تا بدین ترتیب کانال ارتباطی بین مسیر ارتباطی امنی [TLS, HTTPS ]انتخاب:با استفاده از پروتکل  باید حصولم

ای تبادلی حفاظت نماید و تغییرات هها متمایز بوده، کاربر مربوطه را احراز هویت نموده و از تغییر و افشاء دادهمنطقی از دیگر کانال طوربهایجاد شود که 

 را تشخیص دهد.

 

 :21نکته کاربردی 

به سند هدف « ست دوپیو»باید الزامات آن را از  TLSنویسنده سند هدف امنیتی در صورت استفاده از . مجوز ورود به محصول را ندارد کاربر عمومی

 امنیتی اضافه نماید.

 2مسیر امن   71

 کنند.اجازه دهد که ارتباطات راه دور را از طریق کانال امن آغاز محصول مورد ارزیابی باید به مدیر سیستم معتبر 

 3مسیر امن   72

 .نمایدالزامی  یستمهای راه دور مدیر سم فعالیتو تما هویت اولیه مدیر سیستممحصول مورد ارزیابی باید استفاده از کانال امن را برای احراز 

 

 :22 نکته کاربردی

کنند یک مسیر امن آغاز می را با محصول مورد ارزیابی، از طریق نماید که مدیران سیستم معتبر، تمام ارتباطات از راه دوراین الزام اطمینان حاصل می

استفاده از پروتکل  از طریق این مسیر، با شدهمنتقلهای نمایند. دادهو در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده می

 شوند.در عبارت انتخاب، رمزگذاری می شدهانتخاب
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 امنیت الزامات تضمین 7
بیان رسمی  6بخش  اند. الزامات کارکردی درشدهگرفتهدر نظر  4در بخش  شدهمعرفیجهت مقابله نمودن با تهدیدات  5در بخش  شدهتعریفاهداف امنیتی 

این الزامات ارزیابی،  بر اساسا تشند با. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میاست« اهداف امنیتی»و استانداردی از 

 محصول انجام دهد. بر رویمستقل  آزمونمستندات را ارزیابی و 

 :استزیر  صورتبهمدل کلی ارزیابی محصول در برابر سند هدف امنیتی که مطابق این پروفایل حفاظتی است، 

های سپس فعالیت ؛ ونمایدمی آن را فراهم آزموندهد و محیط یار آزمایشگاه قرار میاخت را درپس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول 

 شود.گواهی ارائه می ها مستند و برای اعتباربخشی به مرکزشود. نتایج این فعالیت، توسط آزمایشگاه انجام میشدهمطرحتضمین که در سند هدف امنیتی 

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 محصول گذاریبرچسب 

ALC_CMS.1  محصولپوشش پیکربندی 
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 توسعه کلاس 7.1

گیرد. الزامی رار میاز سند هدف امنیتی در اختیار کاربر نهایی ق «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

وده و مورد تائید کارکردی مرتبط ب الزاماتی آن با ، اما در صورت وجود باید محتوانیستدر سند هدف امنیتی  «محصولمشخصات امنیتی »بر وجود بخش 

 باشد. محصول دهندگانتوسعه

 مشخصات کارکردی:

های این خانواده لیت. فعانیستها نماید اما نیازی به شرح مفصل و کاملی از این واسطرا توصیف می محصولهای کارکرد امنیتی مشخصات کارکردی، واسط

 متمرکز گردد.« مستندات راهنما»از سند هدف امنیتی و « محصولمشخصات امنیتی »در بخش  شدهمعرفیهای باید بر روی شناخت واسط

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مشخصات کارکردی را ارائه نماید. دهندهتوسعه

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2D: )مؤلفهشماره 

 :مؤلفهشرح 

 باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید. دهندهتوسعه

 نکته کاربردی:

سازی ( و راهنمای آمادهAGD_OPEکاربردی ) مشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای

(AGD_PRE)  است،  شدهارائهسند هدف امنیتی « محصولخلاصه مشخصات »و اطلاعاتی که در بخش

وجود داشته باشند، « محصولخلاصه مشخصات »باشند. با توجه به دلایلی که باید در مستندات و بخش می
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی  گردند. از آنجا کهالزامات کارکردی تضمین می

 .نیستدر این الزام صورت گرفته است و نیازی به مستندات بیشتر  شدهمطرحاند، بنابراین ارتباط مرتبط شده

 

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 و 7کارکرد امنیتی اجراکنندهبرای هر واسط  مورداستفادهمشخصات کارکردی باید اهداف و متدهای 

 نماید. فیتوص 8ی الزام کارکرد امنیتیپشتیبان کننده

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ی تیبان کنندهکارکرد امنیتی و پش اجراکنندهمشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط 

 را مشخص نماید. الزام کارکرد امنیتی

 1 ییابتدانام عنصر: مشخصات کارکرد 

                                                 
7-SFR-enforcing TSFI 
8-SFR-supporting TSFI 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

منیتی ی الزام کارکرد اغیر مداخله کنندههای بندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .دلایلی را ارائه نماید

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ند مشخصات کارکرد امنیتی در س واسطهبهدهنده مرتبط شدن الزامات کارکرد امنیتی ردیابی باید نشان

 کارکردی باشد.

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.رده میمحتوایی را برآو هایمؤلفهتمام الزامات  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1 ییابتدانام عنصر: مشخصات کارکرد 

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 باشند.یتی میارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امن

 شدهارائه« پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 است.

 

 کاربر یراهنما کلاس 7.2

و نحوه بررسی محیط  تیمدیریمستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل 

 شود.تواند نقش خود را برای کارکرد امنیتی ایفا نماید( ارائه می)تا مشخص گردد که آیا می مدیرعملیاتی توسط 

 برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

 در محیط محصول آمیزموفقیتدستورالعمل نصب 

 تربزرگبخشی از یک محیط عملیاتی  عنوانبهیک محصول و  عنوانبه محصولدستورالعمل مدیریت امنیت 

 .است، محیط عملیاتی یا هر دو محصولهای از طریق استفاده از قابلیت شدهمحافظت تییمدیرقابلیت  دهندهارائههایی که دستورالعمل

 

 راهنمای کاربردی 7.2.1

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 کاربردیراهنمای 
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

در یک  سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که باید

 محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سترس های در دراهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسطسند 

 گردد.امن استفاده می صورتبه محصولتوسط  شدهارائه

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

تمام  خصوصبه، در دسترسهای و واسطسند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها 

 ین نماید.مناسبی تعی صورتبهپارامترهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را 
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 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

ه کارکردهای رویدادهای مربوط به امنیت را ب هر نوعسند راهنمای کاربردی باید برای هر نقش کاربری، 

-تی موجودیتدر دسترس کاربر که نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر مشخصات امنی

 .محصولهای تحت کنترل توابع امنیتی 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

ی )مدهایی شامل شکست عملیات یا خطا محصولباید تمام مدهای عملیاتی  سند راهنمای کاربردی

 و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص نمایند. هاآنعملیات(، آثار 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 

شوند یت میکاربری، معیارهای امنیتی را که توسط کاربر تبعسند راهنمای کاربردی باید برای هر نقش 

اند، کاملاً اجرا شدهدادهتوصیف نماید تا اهداف امنیتی محیط عملیاتی که در سند هدف امنیتی شرح 

 گردند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 



 های کاربردی تحت شبکهبرنامه حفاظتی لیپروفا 94  |78

 1.0سخه ن PP-Network Based Application Software-V2.0 95 مهرماه
 

 محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 باشد. فهمقابلسند راهنمای کاربردی باید واضح و 

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

محتوایی را برآورده  هایمؤلفهدر سند راهنمای کاربردی تمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 نماید.می
 

 سازیراهنمای آماده 7.2.2

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 ارائه نماید. سازیرا همراه با سند آماده محصولباید  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

های ا رویهبتوسط مشتری را مطابق  محصولتمام مراحل لازم برای پذیرش امن  سازی بایدمستندات آماده

 شرح دهند. دهندهتوسعهتحویل 

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ملیاتی را عسازی امن محیط و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مستندات آماده

 در سند هدف امنیتی، شرح دهند. ذکرشدهمطابق با اهداف امنیتی محیط عملیاتی 
 

 اقدامات ارزیاب هایمؤلفه

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیاب هایمؤلفه

 اید.نممحتوایی را برآورده می هایمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1سازی عنصر: راهنمای آمادهنام 

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

تواند می صولمحدر سند را بکار ببرد تا تائید نماید،  شدهدادهسازی شرح های آمادهارزیاب باید رویه

 امن برای عمل نمودن آماده شود. صورتبه

 

 آزمون کلاس 7.3

منیتی است، اهای برای سیستم دارای آسیب هاآنسازی هایی که طراحی و پیادهسیستم و همچنین بخشهای کارکردی محصول برای بررسی بخش آزمودن

زایی دارند از بسازی آسیهایی که طراحی و پیادهبخش آزمودن؛ و ATE_INDهای کارکردی سیستم از طریق خانواده بخش آزمودنشود. در نظر گرفته می

و  شدهگرفتهدر نظر  محصولکارکردی که برای  بر اساس آزمون( EAL1د. در این سطح از ارزیابی )سطح گیرصورت می AVA_VANطریق خانواده 

لحاظ شوند  آزمونر گزارش دپذیری باید و تحلیل آسیب آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 است. شدهگرفتهر در نظر این مسئله در الزامات زی

 مستقل آزمون 7.3.1

، صورت شدههارائ« مدیرراهنمای »از سند هدف امنیتی و مستندات « محصولمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

، طرح «آزمونگزارش ». ارزیاب باید در سند است هدف امنیتی اطمینان از برآورده شدن الزامات کارکردی مشخص شده در سند آزمون هدف اصلیگیرند. می

 و نتایج آن را مستند نماید. آزمون
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 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیاب هایمؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده می هایمؤلفه، شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 
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 اقدامات ارزیاب هایمؤلفه

 :مؤلفهشرح 

 محصولوابع امنیتی نماید تا تائید نماید که ت آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.مشخص شده عمل می صورتبه

 

 

 یریپذبیآس کلاس 7.4

 پذیریتحلیل آسیب 7.4.1

 

 دهندهاقدامات توسعه هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید. ارائهرا  محصولباید برای آزمودن،  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی خانوادهنام 

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 ماید.نمحتوایی را برآورده می هایمؤلفه، تمام شدهارائهارزیاب باید تائید نماید که اطلاعات 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ا انجام دهد.، در منابع عمومی جستجویی رمحصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 

را  محصولومت ، آزمون نفوذ انجام دهد تا مقاشدهشناساییهای بالقوه پذیریآسیب بر اساسارزیاب باید 

 گیرند، مشخص نماید.در برابر حملات با توان پایه که توسط مهاجمان صورت می
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 کلاس پشتیبانی از چرخه حیات 7.5

گردد که د میهایی از چرخه حیات محدوکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1است ) شدهارائهدر سطح اطمینانی که این پروفایل حفاظتی 

، بلکه در این سطح بودن محصول دارد اعتمادقابلنقش کمرنگی در  دهندهتوسعهباشد. این به معنی نیست که سبک و سیاق  مشاهدهقابلتوسط کاربر نهایی 

 .( تنها به این اطلاعات نیاز استEAL1) نانیاطم

 های پیکربندیقابلیت 7.5.1

 گذاریرچسبب از)بدین معنی که جدا  است، شدهارائهای که توسط فروشنده مجزا از دیگر محصولات یا نسخه صورتبه محصولجهت معرفی  مؤلفهاین 

تواند ر نهایی می، نسخه آن و غیره(. بدین ترتیب کاربمحصولشود، نام  گذاریبرچسب، تنهاییبهکه ممکن است بخشی از یک محصول باشد  محصولمحصول، 

 یص دهد.تشخ آسانیبهکه توسط مرکز گواهی تائید شده است را  محصول

 

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولو مرجع  محصولباید  دهندهتوسعه

 

 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1C: )مؤلفهشماره 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 اقدامات ارزیاب هایمؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصول گذاریبرچسبنام عنصر: 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 اید.نممحتوایی را برآورده می هایمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 حوزه پیکربندی 7.5.2

 دهندهتوسعهاقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 
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 اقدامات محتوایی هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 .توسط الزامات تضمین امنیتی باشد موردنیازو مدارک  محصوللیست پیکربندی باید شامل خود 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 یکتا معرفی نماید. صورتبهلیست پیکربندی باید موارد پیکربندی را 

 

 ارزیاباقدامات  هایمؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 اید.نممحتوایی را برآورده می هایمؤلفهتمام  شدهارائهارزیاب باید تائید نماید که اطلاعات 

 

 مبتنی بر انتخابکلاس پشتیبانی از رمزنگاری الزامات : پیوست یک: 8
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 نام الزام شماره الزام

 1 یرمزنگار دیکل مدیریت  73

 های تولید کلید استاندارد زیر تولید کنند.محصول باید کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتم

 انتخاب:[ 

  استفاده از طرحRSA  186-4کند: از این اسناد پیروی می بیت یا بیشتر که 2048با اندازه کلیدFIPS PUB  ،ture Standard Digital Signa“

”)DSS( ،3Appendix B.. 

  استفاده از طرحECC "NIST curves[ "256: انتخاب-P ،384-P  ،521-P که از ]186-4 :کندیم یرویپ یرز اسنادFIPS PUB  ،al Digit“

”Signature Standard (DSS) ،4Appendix B.. 

 :23 نکته کاربردی

 تولیدشدهکند. وقتی کلید شود را انتخاب میکاربران استفاده می احراز هویتهای تولید کلید که برای استقرار و نویسنده سند هدف امنیتی تمام طرح

 مرتبط گردد. X.509v3رود کلید عمومی با یک گواهی شود، انتظار میکاربران استفاده می احراز هویتبرای 

 .نیست RSAسازی تولید کلید عمل نماید، نیاز به پیاده RSAیک گیرنده در طرح استقرار کلید  عنوانبهمحصول  صورتی کهدر 

 4مدیریت کلید رمزنگاری   74
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 نام الزام شماره الزام

از  یفهرستاختصاص: [استاندارد  بر اساس که ]متد تخریب کلید رمزنگاریاختصاص: [متد تخریب کلید رمزنگاری  بر اساسباید  محصول

 ، کلیدهای رمزنگاری را از بین ببرد.باشد ]استانداردها

 اقدامات تضمینی:

 خلاصه مشخصات محصول 

خریب کلید در تباشد. همچنین در مورد روش رویه  شدهبیانارزیاب باید این بخش را بررسی کند که در مورد همه کلیدهای محرمانه توضیحاتی 

 غیره( توضیحاتی را بیان نماید. مثال، بازنویسی با صفر و عنوانبهحافظه )

 (3)1رمزنگاری و رمزگشایی -1عملیات رمزنگاری   75

 را مطابق با الگوریتم رمزنگاری متقارن ]رمزنگاری و رمزگشایی[باید  محصول

AES­ XTS مطابق مستند NIST SP 800­ 38E, 

AES-CBC  مطابق سندNIST SP 800- 38A 

AES-CCMP  مطابق سندFIPS PUB 197 ،NIST SP 800- 38C  وIEEE 802.11 2012 

 انتخاب: [و 

 

AES Key Wrap (KW مطابق سند F38­800NIST SP . 

AES Key Wrap with Paddi ng (KWP مطابق سند F38-800NIST SP ، 

 AES­GCM مطابق سندD38­800NIST SP . 

 AES­CCMمطابق سند C38­800NIST SP . 
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 نام الزام شماره الزام

  256AES­CCMPمطابق سند­  C38­800NIST SP2013 وac­ 802.11IEEE . 

 256AES­GCMPمطابق سند­  D38­800NIST SP 2013وac­ 802.11IEEE  

 ]کدامهیچو 

 بیتی را انجام دهد. 256و  128با اندازه کلید رمزنگاری 

 (4) 1 یرمزنگار اتیعمل  76

 خاب:های رمزنگاری زیر ارائه کند: ]انت)تولید و تأیید( را بر اساس الگوریتم دیجیتالمحصول مورد ارزیابی باید خدمات امضای 

  الگویRSA :[ و بر اساس تربزرگبیتی یا  2048: اندازه کلیدهای ]انتخابFIPS PUB 186-4 ،«ال )استاندارد امضای دیجیتDSS »

 4بخش 

  در مورد الگوی دیجیتال بیضویECDSA :هایمنحنی[ با استفاده از تربزرگبیتی یا  256: اندازه کلیدهای ]انتخاب NISTP-256  وP-

 ] 5، بخش («DSSاستاندارد امضای دیجیتال )»، FIPS PUB 186-4، هیچ منحنی دیگر[؛ بر اساس P-521و ]انتخاب:  384

 

 :24 نکته کاربردی

شده، نویسنده هدف های انتخاببرای اجرای امضای دیجیتال را تعیین کند. برای الگوریتم مورداستفادهنویسنده هدف امنیتی باید الگوریتم 

 د.ها را به شکل مناسب تعیین نمایهای مناسب را انجام دهد و پارامترهای الگوریتمها و اختصاصامنیتی باید انتخاب

 

 مبتنی بر انتخاب TLS: الزامات پروتکل دوپیوست  9
خارجی  ITهای موجودیت های محصول یاتوان تهدیدات مرتبط با به خطر افتادن کانال ارتباطی بین مدیران و دیگر بخشمیهای زیر لبا استفاده از پروتک

 ستفاده نمود.ا( TLS  ،TLS/HTTPSهای ارتباطی امن )برای حفاظت از اتصال سرور ممیزی و مدیران راه دور باید از یکی از پروتکل را کاهش داد.
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 الزام نام الزام شماره

 1 تیهو احراز /TLS Serverپروتکل  الزامات  77

 :دینما یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت با[ TLS 1.2 (RFC5246)]انتخاب:  دیبا محصول

  یرمز اجبار یهامجموعه: 

 [TLS_RSA_WITH_AES_128_CBC_SHA مطابق با RFC 3268] 

   :یاریاخت رمز یهامجموعه]انتخاب: 

o LS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 4492 

o  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ا ب مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق RFC 5246 
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o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

 یگرید رمزمجموعه  چیه].] 

 

 :25 یکاربرد نکته

 .اندشده محدودالزام  نیشوند، توسط ا آزمون یابیارز یکربندیدر پ دیرمز که با یهامجموعه 

از مطابقت با  نانیاطم منظوربه. توجه شود که اندمحدودشدهالزام  نیشوند، توسط ا آزمون یابیارز یکربندیدر پ دیرمز که با یهامجموعه

RFC 5246، TLS_RSA_WITH_AES_128_CBC_SHA است. یالزام 

 2 تیهو احراز /TLS Serverپروتکل  الزامات  78

 نماید. [ دارند، ردکدامهیچ، TLS1.1و ]انتخاب:  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست محصول باید اتصال

 :26 نکته کاربردی

ویت هاحراز  /TLS Serverپروتکل الزامات »که در  TLSشود که هر نسخه توصیه می. شوندیم رد TLS 1.0 نسخه و SSL یهانسخهتمام 

 است، در اینجا انتخاب شود. نشدهانتخاب« 1

 3 تیهو احراز /TLS Serverپروتکل  الزامات  79
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 پیوست سه: الزامات کلاس ممیزی مبتنی بر انتخاب 10
 

این  بهصورت نیاز  در بود، شدهمطرحهای قبلی هم که در بخش طورهمان. استمربوط به رویدادهای ممیزی مربوط به الزامات مبتنی بر انتخاب  جدول زیر

 باید مراجعه کرد.جدول برای ثبت اطلاعات ممیزی 

 

 مؤلفه رویداد قابل ممیزی جزئیات

 که حالیافتد در ثبت تمام تغییراتی که در پیکربندی ممیزی اتفاق می 

 توابع ممیزی در حال انجام عملیات باشند. )حداقل(

 1انتخاب داده ممیزی 

 به دلیل پر شدن حافظه ممیزی بیش از حد آستانه شدهانجامعملیات  

 )پایه(

 6رویدادهای ممیزی  سازیذخیره

، یا هیچ اندازه دیگری[ بیت 4096بیت،  3072بیت و ]انتخاب:  2048با اندازه کلید  RSAساخت کلید را با استفاده از  محصول باید پارامترهای

 [[ یگرید، هیچ اندازه تیب 3072انتخاب:  ]، [ منحنی دیگری چیو ه[ secp256r1, secp384r1]انتخاب:  NIST یهایمنحنانتخاب:  ]و 

 ایجاد نماید.

 :27 نکته کاربردی

 د، سندلیست شده باشن ECDHEیا  DHE یرمزهاسند هدف امنیتی مجموعه « 1احراز هویت  /TLS Serverپروتکل الزامات »اگر در بخش 

ST باید شامل Diffie-Hellman  یهایمنحنیا NIST شده در این الزام باشد. ستیل 
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 7رویدادهای ممیزی  سازیذخیره سازی ممیزی )پایه(به دلیل شکست ذخیره شدهانجامعملیات  

 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 

عال های فهای موجودیتهر حالتی از عملیات رمزنگاری کاربردی، مشخصه

 )پایه( غیرفعالو 

 (1)1عملیات رمزنگاری 

 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 

عال های فهای موجودیتمشخصههر حالتی از عملیات رمزنگاری کاربردی، 

 )پایه( غیرفعالو 

 (2) 1 یرمزنگار اتیعمل

آمیز برای اجرای عملیات بر روی موجودیت های موفقیتدرخواست های موجودیت غیرفعالشناسایی داده

 غیرفعال محصول )حداقل(

ک یهای )موفق و ناموفق( برای اجرای عملیات بر روی تمامی درخواست

 محصول )پایه( موجودیت غیرفعال

 1 یکنترل دسترس اتیعمل

 ل(های امنیتی )حداقمشخصه هرگونه، شامل آمیزموفقیتورود داده کاربری  

ای همشخصه هرگونههای کاربری، شامل ها برای وارد کردن دادهتمامی تلاش

 )پایه( امنیتی

 4به محصول  یکاربر یهاورود داده

 )حداقل(آمیز طور موفقیتخروج اطلاعات به 

 )پایه( ها برای خارج کردن اطلاعات از محصولهمه تلاش

 3از محصول  یکاربر یهاخروج داده

 1 کارکرد در محصول تیریمد تمامی تغییرات در رفتارهای کارکردی محصول 

 1کارکردهای مدیریتی محصول  ثبت استفاده از کارکردهای مدیریتی )حداقل( 

 های امنیتینقش )حداقل( استهای کاربری که بخشی از یک نقش ثبت تغییرات در گروه 

 های محصول )حداقل(سازگاری داده سازوکارثبت استفاده موفق از  

 های محصول )پایه(سازگاری داده سازوکارثبت استفاده از 

 نیب یتیامن یهاداده یسازگار

 امن تیمحصول و موجود
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محدودیت بر روی چندین نشست  )حداقل( زمانهمهای ثبت رد یک نشست مبتنی بر محدودیت نشست 

 زمانهم

قفل نشست  سازوکارثبت خاتمه دادن به یک نشست بیکار توسط  

 )حداقل(

و خاتمه دادن به  کردنقفل

 5 هانشست

و خاتمه دادن به  کردنقفل ثبت خاتمه به نشست بیکار توسط مدیر سیستم )حداقل( 

 6 هانشست

 

 


	1 مقدمه
	2 اصطلاحات
	3 شرح محصول
	3.1 مؤلفه‌های محیط عملیاتی
	3.2 انواع کاربران
	3.3 ویژگیهای امنیتی محصول

	4 مسائل امنیتی
	4.1 تهدیدات
	4.2 خط مشی امنیتی
	4.3 فرضیات

	5 اهداف امنیتی
	5.1 اهداف امنیتی برای محصول
	5.2 اهداف امنیتی برای محیط عملیاتی

	6 الزامات کارکرد امنیتی
	6.1 کلاس ممیزی امنیت
	1-------تولید داده ممیزی 1 -----FAU_GEN.1.1
	2-----تولید داده ممیزی 2-----FAU_GEN.1.2
	تولید داده ممیزی 3----- 3-----FAU_GEN.2.1
	بازبینی داده ممیزی 1-----4 ----- FAU_SAR.1.1
	بازبینی داده ممیزی 2-----5-------.FAU_SAR.1.2
	بازبینی داده ممیزی 3------6 ----- FAU_SAR.2.1
	بازبینی داده ممیزی 4------7 ----- FAU_SAR.3.1
	ذخیره سازی رویدادهای ممیزی 1-----8 ---- FAU_STG.1.1
	ذخیره سازی رویدادهای ممیزی 2---------9 ------ FAU_STG.1.2
	ذخیره سازی رویدادهای ممیزی 6------10 ------- FAU_STG.3.1
	ذخیره سازی رویدادهای ممیزی 7------11 ------ FAU_STG.4.1
	انتخاب داده ممیزی 1-------12 -------- FAU_SEL.1.1
	 6.2کلاس پشتیبان
	عملیات رمزنگاری1(1)------13-------FCS_COP.1.1(1)
	عملیات رمزنگاری1(2)------14------FCS_COP.1.1(2)
	 6.3کلاس شناسایی و احراز هویت
	مدیریت کلمه عبور --------15--------- FIA_PMG_EXT.1.1
	 مدیریت احراز هویت ناموفق 1 ------ 16 ------ FIA_AFL.1.1
	مدیریت احراز هویت ناموفق 2-------17 ------ FIA_AFL.1.2
	تعریف مشخصات کاربر 1-----18 ------ FIA_ATD.1.1
	شناسایی کاربر 1-------19 -------- FIA_UID.1.1
	شناسایی کاربر 2--------20 ------- FIA_UID.1.2
	احراز هویت کاربر 1-------21 ------- FIA_UAU.1.1
	احراز هویت کاربر 2-------22 -------- FIA_UAU.1.2
	احراز هویت کاربر 7-------23 -------- FIA_UAU.5.1
	احراز هویت کاربر 8--------24 --------- FIA_UAU.5.2
	انقیاد مشخصه های امنیتی کاربر با موجودیت فعال متناظر 1-------25 --- FIA_USB.1.1
	انقیاد مشخصه های امنیتی کاربر با موجودیت فعال متناظر 2-----26 ---- FIA_USB.1.2
	انقیاد مشخصه های امنیتی کاربر با موجودیت فعال متناظر 3-----27 ---- FIA_USB.1.3
	6.4کلاس حفاظت از داده‌هاي كاربري 
	حفاظت از اطلاعات باقیمانده در منابع 2----------28 ------ FDP_RIP.2.1
	ورود داده های کاربری به محصول 4-----29 ------ FDP_ITC.2.1
	ورود داده های کاربری به محصول 5-----30 ----- FDP_ITC.2.2
	ورود داده های کاربری به محصول 6------31 ------ FDP_ITC.2.3
	ورود داده های کاربری به محصول 7-----32 ------ FDP_ITC.2.4
	ورود داده های کاربری به محصول 8---------33 --- FDP_ITC.2.5
	خروج داده های کاربری از محصول 3----------34 ----- FDP_ETC.2.1
	خروج داده های کاربری از محصول 4----------35 ------ FDP_ETC.2.2
	خروج داده های کاربری از محصول 5--------36----- FDP_ETC.2.3
	خروج داده های کاربری از محصول 6-------37--------- FDP_ETC.2.4
	صحت داده های کاربری ذخیره شده 2--------38 ------ FDP_SDI.2.1
	صحت داده های کاربری ذخیره شده 3-----------39 ------- FDP_SDI.2.2
	خط مشی کنترل دسترسی 1------40-------  FDP_ACC.1.1
	عملیات کنترل دسترسی 1-------41 ------ FDP_ACF.1.1
	عملیات کنترل دسترسی 2-----------42 ------ FDP_ACF.1.2
	43--------عملیات کنترل دسترسی 3 ------- FDP_ACF.1.3
	عملیات کنترل دسترسی 4------44 ------ FDP_ACF.1.4
	6.5کلاس مديريت امنيت 
	مدیریت کارکرد در محصول1-------45 -------  FMT_MOF.1.1
	مدیریت مشخصه های امنیتی 1--------46 ------- FMT_MSA.1.1
	مدیریت مشخصه های امنیتی 3-------47 ------ FMT_MSA.3.1
	48 -------- مدیریت مشخصههای امنیتی 4----- FMT_MSA.3.2
	مدیریت داده های محصول -1مدیر سیستم ------- 49---------FMT_MTD.1.1(1)
	مدیریت داده های محصول -1کاربر عادی، واردکننده داده------50-------  FMT_MTD.1.1(2)
	کارکردهای مدیریتی محصول 1------51 ------ FMT_SMF.1.1
	نقش های امنیتی 1-----52 ------- FMT_SMR.1.1
	نقش های امنیتی 2------53 ------ FMT_SMR.1.2
	 6.6کلاس حفاظت از توابع امنیتی محصول
	حفظ وضعیت امن در زمان شکست 1--------54 ------ FPT_FLS.1.1
	سازگاری داده های امنیتی بین محصول و موجودیت امن 1------55 ----- FPT_TDC.1.1
	سازگاری داده های امنیتی بین محصول و موجودیت امن 2------56 ------ FPT_TDC.1.2
	انتقال داده امنیتی در داخل محصول 1----57 ------- FPT_ITT.1.1
	مهرهای زمانی 1------58 ----- FPT_STM.1.1
	به روزرسانی امن 2------59  FPT_TUD_EXT.1.2
	به روزرسانی امن 3-----60 ------ FPT_TUD_EXT.1.3
	 6.7کلاس دسترسی به محصول
	محدودیت بر روی چندین نشست همزمان 1-------61 ------ FTA_MCS.1.1
	محدودیت بر روی چندین نشست همزمان 2------62 -------- FTA_MCS.1.2
	قفل کردن و خاتمه دادن به نشست ها 5-------63 ----- FTA_SSL.3.1
	قفل کردن و خاتمه دادن به نشست ها 6-------64 -------- FTA_SSL.4.1
	سوابق دسترسی به محصول 1------65------ FTA_TAH.1.1
	سوابق دسترسی به محصول 2--------66 ------- FTA_TAH.1.2
	سوابق دسترسی به محصول 3-------67 -------- FTA_TAH.1.3
	برقراری نشست 1-------68 ------- FTA_TSE.1.1
	 6.8کلاس تخصیص منابع
	تحمل خطا 1----69 ------- FRU_FLT.1.1
	6.9کلاس کانال‌ها/مسیرهای مورد اعتماد 
	مسیر امن 1-----70 ------ FTP_TRP.1.1
	مسیر امن 2-----71 ---- FTP_TRP.1.2
	مسیر امن------- 3------72------  FTP_TRP.1.3

	7 الزامات تضمین امنیت
	 7.1کلاس توسعه
	 7.2کلاس راهنمای کاربر
	7.2.1راهنمای کاربردی 
	7.2.2راهنمای آماده سازی 

	 7.3کلاس آزمون
	 7.3.1آزمون مستقل

	7.4کلاس آسیب پذیری 
	 7.4.1تحلیل آسیب پذیری

	 7.5کلاس پشتیبانی از چرخه حیات
	 7.5.1قابلیت های پیکربندی 
	 7.5.2حوزه پیکربندی


	8 پیوست یک:: الزامات کلاس پشتیبانی از رمزنگاری مبتنی بر انتخاب
	مدیریت کلید رمزنگاری 1------73 ------- FCS_CKM.1.1
	مدیریت کلید رمزنگاری 4-----74 ----- FCS_CKM.4.1
	عملیات رمزنگاری 1-رمزنگاری و رمزگشایی1(3)-------75 ----- FCS_COP.1.1
	عملیات رمزنگاری )4-----76 ----- FCS_COP.1.1(4)
	احراز هویت1------77  /TLS Serverالزامات پروتکل 1-----FCS_TLSS_EXT.1.1
	78-----احراز هویت2 /TLS Server الزامات پروتکل -----FCS_TLSS_EXT.1.2
	احراز هویت 3------79  /TLS Serverالزامات پروتکل 78.2 --- FCS_TLSS_EXT.1.2
	الزامات پروتکل  /TLS Serverاحراز هویت 79.3  FCS_TLSS_EXT.1.3
	 پیوست دو: الزامات پروتکل TLS 9مبتنی بر انتخاب
	10پیوست سه: الزامات کلاس ممیزی مبتنی بر انتخاب

